Zalgcznik Nr 4 do Zarzadzenia
Burmistrza Gminy Kozienice
Nr 428/2018

z dnia 15.01.2018r.

SYSTEM OCHRONY DANYCH W JEDNOSTCE

1. Ochrona zbioréw ksiag rachunkowych

Ochrong przed dostgpem o0sGb nieupowaznionych zapewniajg sprawdzone zabezpieczenia pomieszczef,
w ktorych przechowuje sig¢ zbiory ksiggowe. Sa to atestowane zamki zamontowane w drzwiach oraz
zabezpieczenie okien w postaci krat.

Dodatkowym zabezpieczeniem dla przechowywanych dokument6w s odpowiednie szafy.
Szczeg6lnej ochronie poddane sa:

- sprzet komputerowy uzytkowany w dziale ksiggowym,

- ksiggowy system informatyczny,

- kopie zapiséw ksiggowych,

— dowody ksiegowe,

- dokumentacja inwentaryzacyjna,

- sprawozdania budzetowe i finansowe,

Dla prawidtowej ochrony ksiag rachunkowych stosuje sie:

= regularne wykonywanie kopii bezpieczefistwa na zewngtrznych elektronicznych nosnik informacji
co najmniej raz w tygodniu,

» odpowiedni poziom zarzadzania dostgpem do danych pracownikéw na réznych stanowiskach
(imienne konta uzytkownikéw z bezpiecznie przechowywanymi hastami dostgpu, mozliwosé
réznicowania dostgpu do baz danych i dokumentow w zaleznosci od zakresu obowigzkéw danego
pracownika),

= profilaktyke antywirusowg — opracowane i przestrzegane odpowiednie procedury oraz stosowane
programy zabezpieczajace,

= zabezpieczenia przed atakiem z zewnatrz, tzw. firewalls,

» odpowiednie systemy bezpiecznej transmisji danych,

= fizyczne odseparowanie komputerow z danymi ksiggowym od sieci i Internetu.

Kompletne ksiegi rachunkowe drukowane sg nie p6zniej niz na koniec roku obrotowego. Za rOwnowazne
z wydrukiem uznaje si¢ przeniesienie tresci ksiag rachunkowych na inny komputerowy noénik danych,
zapewniajacy trwato$¢ zapisu informacji, przez czas nie krétszy niz S lat.

2. Przechowywanie zbioréw

W sposéb trwaly (nie krétszy niz 50 lat) przechowywane sa zatwierdzone sprawozdania finansowe,
a takze dokumentacja ptacowa (listy plac, karty wynagrodzen albo inne dowody, na podstawie ktérych
nastgpuje ustalenie podstawy wymiaru emerytury lub renty), liczac od dnia, w ktorym pracownik przestat
pracowaé u danego platnika sktadek na ubezpieczenia spoteczne (art. 125a ust. 4 ustawy z dnia 17 grudnia
1998 r. o emeryturach i rentach z FUS).



Okresowemu przechowywaniu podlegaja:

— dowody ksiggowe pozyczek, kredytéw i innych umoéw, roszczef dochodzonych w postgpowaniu
cywilnym lub objetych postepowanie karnym albo podatkowym — przez okres 5 lat od poczatku roku
nastepujacego po roku obrotowym, w ktérym operacje, transakcje i postepowanie zostaty ostatecznie
zakoriczone, sptacone lub ulegly przedawnieniu,

— dokumentacja przyjetego sposobu prowadzenia rachunkowosci — przez okres nie krétszy niz 5 lat od
uptywu ich waznosci,

— dokumenty dotyczace rekojmi i reklamacji — 1 rok po terminie uplywu rekojmi lub rozliczeniu
reklamacji,

— ksiegi rachunkowe, dokumenty inwentaryzacyjne oraz pozostate dowody ksiggowe i dokumenty — przez
okres 5 lat.

Po uplywie roku budzetowego dokumenty przechowywane sa w Wydziale Finansowym, a nastg¢pnie w

kolejnym roku przekazywane sa do archiwum zaktadowego w terminach okre$lonych w przepisach

wewnetrznych, zgodnie z obowiazujaca klasyfikacjg i kategoria akt. W archiwum zaktadowym dokumenty
przechowywane s3 zgodnie z postanowieniami zawartymi w ustawie o rachunkowosci oraz uregulowan
wewnetrznych.

Powyzsze terminy oblicza si¢ od poczatku roku nastgpujacego po roku obrotowym, ktorego dane zbiory

(dokumenty) dotycza.

O przechowywaniu zbiorow w formie elektronicznej stanowi Instrukcja Zarzadzania Systemem

Informatycznym wprowadzona Zarzadzeniem Burmistrza Gminy Kozienice Nr 453/2014.

3. Udostepnianie danych i dokumentéw

Udostgpnienie sprawozdan finansowych i budzetowych oraz dowodéw ksiegowych, ksigg rachunkowych
i innych dokumentéw z zakresu rachunkowosci jednostki ma miejsce:

— w siedzibie jednostki po uzyskaniu zgody kierownika jednostki lub upowaznionej przez niego osoby,

—~ poza siedziba jednostki po uzyskaniu pisemnej zgody kierownika jednostki i pozostawieniu pisemnego
pokwitowania zawierajacego spis wydanych dokumentow.




