ZARZADZENIE NR 404/2014
Burmistrza Gminy Kozienice
z dnia 11 marca 2014 roku
w sprawie wprowadzenia planu ochrony informacji niejawnych w Urzedzie Miejskim

w Kozienicach

Na podstawie art. 15 ust.1 pkt 5 i art. 43 ust. 5 ustawy z 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. Nr 182, poz. 1228 ze zm.) oraz art. 33 ust. 3 ustawy z 8 marca
1990 r. o samorzadzie gminnym (t.j. Dz.U. z 2013 r. poz. 594 ze zm.) zarzadza sie, co

nastepuje:

§1
W Urzedzie Miejskim w Kozienicach wprowadza sie plan ochrony informacji niejawnych,
stanowigcy zatacznik do niniejszego zarzadzenia.

§2

Zobowigzuje sie wszystkich pracownikéw Urzedu Miejskiego w Kozienicach do zapoznania sie
Z niniejszym zarzadzeniem i zatgcznikiem do zarzadzenia, przestrzegania zasad zawartych

w tych dokumentach.
§3

Nadzér na wykonaniem zarzadzenia powierzam petnomocnikowi ochrony informacji

niejawnych.
§4
Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Gminy Kozienice

dr inz. Tomasz Smietanka
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ZAtACZNIKI



ROZDZIAL |

Czesc ogolna

§1
Okreslenie przedmiotu ochrony i rodzajéw klauzul tajnosci
1. Przedmiotem ochrony w Urzedzie Miejskim w Kozienicach, zwanym dalej ,Urzedem”, sa:
a) informacje niejawne oznaczone klauzulg , poufne” — wystepujgce w zakresie dziatania
Urzedu,
b) informacje niejawne oznaczone klauzulg ,zastrzezone” — wystepujgce w zakresie
dziatania Urzedu.
2. Informacjom niejawnym nadaje sie klauzule ,zastrzezone”, jezeli nie nadano im wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wptyw na
wykonywanie zadan przez Urzad.
3. Klauzule tajnosci nadaje Burmistrz Gminy Kozienice lub osoba uprawniona do podpisania
dokumentu lub oznaczenia innego niz dokument materiatu.
4. Do ujednolicenia kwalifikowania informacji wymagajacych nadania klauzuli tajnosci oraz
ustawowej ochrony danych ustala sie wykaz informacji, ktérym moze lub powinna by¢
nadana klauzula tajnosci. Wykaz ten wymaga aktualizowania w systemach pétrocznych.
5. Informacje niejawne oznaczone klauzulg tajnosci podlegajg ochronie do czasu zniesienia

klauzuli tajnosci.

ROZDZIAL I

Ochrona informacji niejawnych

§2
Okreslenie zasad nanoszenia i zdejmowania klauzul tajnosci
1. Osoba, o ktérej mowa w § 1 ust. 3, moze okresli¢ date lub wydarzenie, po ktérym nastgpi

zniesienie klauzuli tajnosci.



2. Zniesienie klauzuli tajnosci jest mozliwe wytgcznie po wyrazeniu pisemnej zgody przez
Burmistrza Gminy w Kozienicach lub osobe uprawniong do podpisania dokumentu lub
innego niz dokument materiatu.

3. Po zniesieniu klauzuli tajnosci nalezy podjg¢ czynnosci polegajgce na naniesieniu
odpowiednich zmian w oznaczeniu materiatéw i poinformowania o nich odbiorcéw tych

materiatow.

§3
Przeglad materiatow niejawnych
Burmistrz Gminy w Kozienicach przeprowadza — nie rzadziej niz raz na 5 lat — przeglad

materiatdw w celu ustalenia, czy spetniajg ustawowe przestanki ochrony.

§4
Ewidencja materiatow niejawnych

1. Informacje niejawne oznaczone klauzulami ,poufne” i ,zastrzezone” podlegaja
obowigzkowemu ewidencjonowaniu w dzienniku ewidencji dokumentéw niejawnych w
Kancelarii Niejawnej Urzedu.
2. Kazdy dokument podlega ewidencjonowaniu w odrebnej, kolejnej pozycji dziennika
ewidencji dokumentow niejawnych.

3. Numer kolejny wpisu do dziennika ewidencji dokumentéw niejawnych stanowi:

1) dla dokumentu otrzymanego — numer ewidencyjny, ktdry jest numerem sprawy,

uwidoczniony na pieczatce wptywu dokumentu do Urzedu,

2) dla dokumentu wychodzgcego — numer wychodzacy — oznaczony literg ,,Pf” lub ,,2”.



ROZDZIAL 111

Ewidencja informacji podlegajacych ochronie

§5

Okreslenie sposobu ewidencjonowania

1. Kazdy egzemplarz wykonanego dokumentu podlega wpisaniu do odrebnej rubryki
(pozycji) w dzienniku ewidencji dokumentow niejawnych Kancelarii Niejawnej Urzedu.

2. Przy ewidencjonowaniu dokumentéw nalezy precyzyjnie oznaczy¢ w odpowiednich
rubrykach adresatéw danego egzemplarza, z okresleniem liczby stron catego dokumentu,
liczby zatacznikéw i stron zatgcznikdw; dotyczy to réowniez pozostatych wpisow wedtug
nagtéwkow rubryk dziennika.

3. Wszystkie zapisy dotyczgce tego samego dokumentu — dla czytelnosci wpisdw w dzienniku
ewidencji dokumentéw niejawnych w Kancelarii Niejawnej Urzedu — mogg by¢ odkreslone
grubszg linig. W takiej sytuacji nalezy wpisaé posrodku w rubryce nr 1, 2 symbol ,,Pf” lub ,Z2”,
numer kolejny wpisu, w takim przypadku wspélny dla wszystkich egzemplarzy danego
dokumentu.

4. Ewidencji dokumentéw zawierajgcych informacje niejawne, otrzymanych i wykonanych w
Urzedzie, dokonuje wytgcznie osoba, ktérej powierzone zostaty zadania kancelaryjne
zwigzane z informacjami niejawnymi.

5. Przepisy ust. 1-2 majg zastosowania do egzemplarza pozostajgcego w Urzedzie.

ROZDZIAL IV

Zabezpieczanie informacji niejawnych

§6
Przechowywanie dokumentéw niejawnych
1. Dokumenty i materiaty oznaczone klauzulg tajnosci podlegajg przechowywaniu w szafach

metalowych, umozliwiajgcych fizyczne oddzielenie i umozliwiajacych osobne zamkniecie.



Szafy powinny spetnia¢ wymagania odpowiednie do klauzuli tajnosci dokumentéw i
materiatéw.

2. Burmistrz Gminy w Kozienicach moze wyrazi¢ zgode na przechowywanie dokumentéw
i materiatéw niejawnych poza stanowiskiem ich ewidencji (kancelarii), pod warunkiem
spetnienia wymogow bezpieczenstwa odpowiednich do klauzuli tajnosci — na czas niezbedny
do realizacji zadan zwigzanych z dostepem do tych dokumentdw.

3. Po zakonczeniu pracy kazdy, w czyim posiadaniu s3 dokumenty i materiaty zawierajace
informacje niejawne, obowigzany jest sprawdzi¢ zamkniecie szafy i pomieszczenia.

4. Duplikaty kluczy do szaf, w ktérych przechowywane sg dokumenty i materiaty niejawne,

zabezpiecza petnomocnik ochrony informacji niejawnych.



ROZDZIAL V

Dostep do informacji niejawnych

§7

Udostepnienie przechowywanych dokumentéw niejawnych
1. Informacje niejawne oznaczone klauzulg ,poufne” lub ,zastrzezone” mogg byé
udostepnione wyfgcznie osobom zatrudnionym w Urzedzie uprawnionym do dostepu do
informacji niejawnych i tylko w zakresie powierzonych im do realizacji zadan.
2. Informacje niejawne oznaczone klauzulg ,poufne” mogg by¢ udostepnione osobom
posiadajgcym wazne poswiadczenie bezpieczenstwa uprawniajgce do dostepu do informacji
niejawnych oznaczonych klauzulg ,,poufne” lub wyzszej klauzuli tajnosci.
3. Informacje niejawne oznaczone klauzulg ,zastrzezone” mogg by¢ udostepnione osobom
posiadajgcym wazne poswiadczenie bezpieczenstwa uprawniajgce do dostepu do informacji

niejawnych wyzszej klauzuli tajnosci.

§8
Tryb udostepnienia dokumentéw niejawnych
1. Uzyskanie uprawnien do dostepu do informacji niejawnych oznaczonych klauzulg
»poufne” moze nastgpic¢ po:

1) uzyskaniu poswiadczenia bezpieczenstwa uprawniajgcego do dostepu do informac;ji
niejawnych oznaczonych klauzulg ,,poufne” lub wyzsza (,tajne” albo ,scisle tajne”),

2) odbyciu szkolenia w zakresie ochrony informacji niejawnych zorganizowanego przez
petnomocnika  ochrony informacji  niejawnych  Urzedu, potwierdzonego
zaswiadczeniem wg wzoru okreslonego w zatgcznikach do Rozporzadzenia Prezesa
Rady Ministréw z 28.12.2010 r. w sprawie wzordéw zaswiadczen stwierdzajgcych
odbycie szkolenia w zakresie ochrony informacji niejawnych oraz sposobu rozliczania
kosztéw przeprowadzenia szkolenia przez Agencje Bezpieczenstwa Wewnetrznego

lub Stuzbe Kontrwywiadu Wojskowego (Dz.U. Nr 258, poz. 1751);



3)

zfozeniu oswiadczenia potwierdzajgcego zapoznanie sie z przepisami i zasadami
ochrony informacji niejawnych na szkoleniu zorganizowanym przez petnomocnika

ochrony informacji niejawnych.

2. Uzyskanie uprawnied do dostepu do informacji niejawnych oznaczonych klauzulg

,zastrzezone” moze nastgpic po:

1)

2)

3)

uzyskaniu upowaznienia do dostepu do informacji niejawnych o klauzuli
,zastrzezone” udzielone przez Burmistrza,

odbyciu szkolenia w zakresie ochrony informacji niejawnych zorganizowanego przez
petnomocnika  ochrony informacji  niejawnych  Urzedu, potwierdzonego
zaswiadczeniem wg wzoru okreslonego w zatgcznikach do rozporzgdzenia Prezesa
Rady Ministrow z 28.12.2010 r. w sprawie wzoréw zaswiadczen stwierdzajacych
odbycie szkolenia w zakresie ochrony informacji niejawnych oraz sposobu rozliczania
kosztéw przeprowadzenia szkolenia przez Agencje Bezpieczenstwa Wewnetrznego
lub Stuzbe Kontrwywiadu Wojskowego (Dz.U. Nr 258, poz. 1751),

ztozeniu oswiadczenia potwierdzajgcego zapoznanie sie z przepisami i zasadami
ochrony informacji niejawnych na szkoleniu zorganizowanym przez petnomocnika

ochrony informacji niejawnych.

3. Upowaznienie do dostepu do informacji niejawnych o klauzuli ,zastrzezone” udzielone

przez Burmistrz Gminy w Kozienicach moze by¢:

1)
2)

3)

bezterminowe — wazne do odwotania; moze by¢ cofniete w kazdym czasie,
terminowe — udzielone na okreslony czas lub uprawniajgce do dostepu do informacji
zawartych w dokumencie wskazanym w upowaznieniu,

okresowe — udzielone na czas realizacji czynnosci zleconych.

4. Upowaznienie nie ma mocy obowigzujgcej w innej jednostce organizacyjnej; zachowuje

waznos¢ jedynie w Urzedzie.

5. Szkolenie w zakresie informacji niejawnych organizuje i przeprowadza petnomocnik

ochrony informacji niejawnych sie nie rzadziej niz raz na 5 lat.

6. Odmowa przystgpienia osoby do szkolen, o ktérych mowa w ust. 1-2, oraz odmowa

zfozenia os$wiadczenia o zapoznaniu sie z przepisami i z zasadami ochrony informacji

niejawnych powoduje niemozliwos¢ udostepnienia informacji niejawnych.



7. Informacje niejawne mogg by¢ udostepniane wytgcznie osobom dajgcym rekojmie
zachowania tajemnicy i tylko w zakresie niezbednym do wykonywania przez nig pracy lub
petnienia stuzby na zajmowanym stanowisku albo wykonywania czynnosci zleconych.

8. Decyzja Burmistrza Gminy w Kozienicach lub innej upowaznionej osoby dotyczaca
udostepnienia informacji niejawnej pracownikowi urzedu powinna byé¢ w kazdym przypadku

okres$lona w deklaracji imiennej, wyrazonej bezposrednio na dokumencie.

§9
Zakres udostepniania informacji niejawnych

1. Zakres informacji udostepnianych pracownikom powinien pokrywac sie z tematyka spraw
realizowanych przez konkretnego pracownika.
2. W sytuacjach innych, niz okreslone w ust. 1, decyzja Burmistrza Gminy Kozienice lub innej
upowaznionej osoby powinna zosta¢ naniesiona z okresleniem konkretnej osoby (lub osdb)
w dekretacji imiennej na danym dokumencie.
3. Prowadzacy dziennik ewidencji dokumentéw niejawnych odmawia udostepnienia
informacji niejawnej osobom innym niz wskazane w dekretacji dokumentow.
4. Kazda z oséb, ktérej dokument zawierajgcy informacje niejawne zostat udostepniony,
obowigzana jest:

1) fakt ten odnotowac na tym dokumencie,

2) okresli¢ sposdb zatatwienia sprawy, wskazujgc dokument zatatwiajgcy i korczacy

sprawe.

5. Pobieranie i zwrot dokumentow do prowadzgcego dziennik ewidencji dokumentow
niejawnych powinien zosta¢ potwierdzony, przez pobierajgcego i zwracajgcego dokument po
wykorzystaniu, czytelnym podpisem i datg w odpowiednich kolumnach (rubrykach)

dziennika ewidencji dokumentdw niejawnych.



ROZDZIAL V

Wykonywanie dokumentéw zawierajgcych informacje niejawne

§10

Sposob wykonywania dokumentéw zawierajacych informacje niejawne
1. Dokumenty zawierajgce informacje niejawne stanowigce tajemnice stuzbowag mogg by¢
sporzgdzane przez osoby zatatwiajgce dang sprawe i posiadajgce wymagane uprawnienie do
dostepu do informacji niejawnych.
2. Wszystkie wersje sporzadzanych dokumentéw zawierajgcych informacje stanowigce
tajemnice podlegajg zniszczeniu w sposdb trwaty i wykluczajgcy ewentualnosé ich odczytania
(pociecie w niszczarce lub spalenie). Za przestrzeganie tego obowigzku odpowiada kazda
osoba opracowujgca te dokumenty.
3. Sporzadzane i wykonane w Urzedzie dokumenty zawierajgce informacje niejawne powinny
posiada¢ wszystkie oznaczenia wymagane rozporzadzeniem Prezesa Rady Ministrow z
22.12.2011 roku w sprawie sposobu oznaczania materiatdéw i umieszczania na nich klauzul
tajnosci (Dz.U. z 2011 r. Nr 288, poz. 1692).
4. Sporzadzone i wykonane w Urzedzie dokumenty z informacjami niejawnymi podlegaja
obowigzkowi zarejestrowania w dzienniku ewidencji dokumentdéw niejawnych.
5. Dokumenty zawierajgce informacje niejawne powinny zosta¢ wykonywane tylko w takiej

ilosci egzemplarzy, jaka jest niezbedna dla zatatwienia sprawy.

§10
Sposob nanoszenia klauzuli tajnosci

1. Propozycje przyznania klauzuli tajnosci na sporzgdzanym dokumencie przedstawia osoba
sporzadzajgca dokument.

2. Klauzule tajnosci, jakg ostatecznie ma by¢ opatrzony dokument, przyznaje Burmistrz
Gminy w Kozienicach lub inna osoba upowazniona do podpisania dokumentu.

3. Schemat dokumentu zawierajgcego informacje niejawne z wymaganymi oznaczeniami,
jednakowy dla wszystkich klauzul tajnosci okresla zatacznik do planu ochrony informacji

niejawnych.



§11
Wykonywanie dokumentéw niejawnych za pomoca komputera
1. W przypadku potrzeby zachowania tekstu zawierajgcego informacje niejawne
wykonanego za pomocg komputera:

1) nie nalezy rejestrowa¢ dokumentu na dysku twardym, pismo nalezy sporzadzi¢ z
wykorzystaniem przenosnego nosnika danych (dyskietka, ptyta itp.), ktéry po
zakoniczeniu pracy nad dokumentem nalezy wyjg¢ z komputera; nosnik danych nalezy
zarejestrowac jako nosnik informacji podlegajgcej ochronie;

2) w przypadku wykonywania dokumentéw z wykorzystaniem komputera, gdy nie
zachodzi potrzeba zachowania tekstu na nosniku elektronicznym; nie nalezy
wprowadzac¢ zapisu do pamieci komputera; nalezy wykasowac tekst po wykonaniu
niezbednej liczby egzemplarzy danego dokumentu.

2. Zapis utrwalony w sposdb okreslony w ust. 1 pkt 1, po uznaniu go za niepodlegajacy
dalszemu archiwizowaniu, nalezy skasowac w sposdb trwaty, tgcznie ze zniszczeniem nosnika
danych (dyskietki, ptyty itp.).

3. Zniszczenia przenosnych nosnikow danych nalezy dokonaé¢ komisyjnie, wprowadzajgc
zmiany w zapisach ewidencyjnych w odniesieniu do tych nosnikdw.

4. Zmiana uzytkownika komputera moze nastgpi¢ po zawiadomieniu pracownika wczesniej
pracujgcego na tym komputerze i po oczyszczeniu pamieci komputera z informacji

stanowigcych tajemnice.
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ROZDZIAL VII

Wykorzystywanie systemoéw teleinformatycznych

§12
Sposob i warunki wykorzystania systemow teleinformatycznych
1. Bezpieczne dla informacji niejawnych wykorzystywanie systeméw teleinformatycznych
(komputeréw), w ktérych majg by¢ wytwarzane, przetwarzane i przechowywane informacje
niejawne, moze mie¢ miejsce po spetnieniu wymagan okresSlonych w rozdziale 9
,Bezpieczenstwo teleinformatyczne” ustawy z 5.8.2010 r. o ochronie informacji niejawnych
(Dz.U. Nr 182, poz. 1228 ze zm.).
2. Bezpieczenstwo teleinformatyczne zapewnia sie chronigc informacje przetwarzane w
systemie teleinformatycznym przed utratg wtasciwosci gwarantujgcych to bezpieczenstwo.
3. Bezpieczenstwo teleinformatyczne wymagane jest przed rozpoczeciem oraz w trakcie
przetwarzania informacji niejawnych w systemie teleinformatycznym.
4. Systemy teleinformatyczne, w ktérych majg byé przetwarzane informacje niejawne,
podlegajg akredytacji bezpieczenstwa teleinformatycznego (art. 48 ust. 1 ustawy o ochronie
informacji niejawnych).
5. Burmistrz Gminy w Kozienicach udziela akredytacji bezpieczenstwa teleinformatycznego
dla systemu teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych o
klauzuli ,zastrzezone” — przez zatwierdzenie dokumentacji bezpieczenstwa systemu
teleinformatycznego (art. 48 ust. 9 ustawy o ochronie informacji niejawnych).
6. Dokument szczegdlnych wymagan bezpieczenstwa systemu teleinformatycznego powinien
zawiera¢ w szczegdélnosci wyniki procesu szacowania ryzyka dla bezpieczeAstwa informaciji
niejawnych przetwarzanych w systemie teleinformatycznym oraz okreslac przyjete w ramach
zarzadzania ryzykiem, sposoby osiggania i utrzymywania odpowiedniego poziomu
bezpieczenstwa systemu (art. 49 ust. 1 ustawy o ochronie informacji niejawnych).
§13
Zasady korzystania z komputera
Pracownicy, ktorzy sami korzystaja z komputera, a wiec gdy komputer zwigzany jest

z okreslonym stanowiskiem pracy, powinni przestrzega¢ obowigzku codziennego
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uruchamiania i wytgczania komputera za pomocg hasta, ktére znane bytoby tylko temu

pracownikowi.

ROZDZIAL VIII

Gromadzenie dokumentow zawierajacych informacje niejawne

§14
Przechowywanie dokumentéw zawierajgcych informacje niejawne

1. Dokumenty niejawne stanowigce tajemnice stuzbowg oznaczone klauzulg ,zastrzezone”,
podobnie jak dokumenty oznaczone klauzulg ,poufne”, podlegajg gromadzeniu w teczkach
akt oznaczonych wtasciwa klauzulg tajnosci.
2. Dokumenty ostatecznie zatatwionych spraw, po zakonczeniu roku, wymagajg wszycia do
teczek akt, zgodnie z jednolitym rzeczowym wykazem akt. Dopuszcza sie gromadzenie w
teczkach akt dokumentdéw za okresy dfuzsze niz jeden rok — w przypadkach niewielkiej ilosci
dokumentéw w danej teczce akt. Cato$¢ zawartosci teczki kwalifikuje sie wedtug
dokumentéw o wyzszej klauzuli tajnosci.
3. Dokumenty zawierajgce informacje niejawne do czasu zniesienia klauzuli tajnosci
przechowywane sg Kancelarii Niejawnej Urzedu.
5. Dokumenty, ktére staty sie dokumentami jawnymi i podlegajg przekazaniu do archiwum
zaktadowego lub zniszczeniu, gdy uptynat okres ich przechowywania okreslony instrukcja

archiwalna.

§15
Ochrona dokumentdéw zawierajacych informacje niejawne
1. Dokumenty niejawne zawierajgce informacje stanowigce tajemnice polegaja:

1) ochronie, jako informacje oznaczone klauzulg tajnosci — do czasu zniesienia tej
klauzuli — dokonywanego decyzjg kierownika JST, w nastepstwie dokonanego
przegladu akt;

2) przechowywaniu — zaréwno jako posiadajgce klauzule, jak tez po zniesieniu klauzuli —

do uptywu okresu okreslonego instrukcjg archiwalng, po uptywie ktérego dokumenty
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mogq by¢ poddane zniszczeniu (po uzyskaniu akceptacji organu archiwalnego) lub
mogq byé przekazane do archiwum zaktadowego, a nastepnie do witasciwego
archiwum panstwowego.
2. Klauzule tajnosci znosi osoba, ktéra te klauzule nadata (podpisujagcy dokument albo
przetozony osoby, ktéra klauzule nadata) — w przypadku ustania lub zmiany ustawowych

przestanek.

ROZDZIAL IX

Odpowiedzialnos¢ za dokumenty zawierajace informacje niejawne

§16
Odpowiedzialnos¢ za dokumenty zawierajace informacje niejawne
1. Odpowiedzialno$¢ za dokumenty zawierajgce informacje stanowigce tajemnice —
oznaczone klauzulg ,zastrzezone oraz oznaczone klauzulg , poufne” — ponosi kazda osoba,
ktorej dokument zawierajgcy te informacje zostat przekazany lub tylko udostepniony celem
zapoznania sie z jego trescia.
2. Odpowiedzialnos¢ za dokument lub za udostepniong informacje rozpoczyna sie od daty
pokwitowania odbioru lub potwierdzenia zapoznania sie z jego treScig wyrazonego
wtasnorecznym podpisem ztozonym na danym dokumencie.
3. Odpowiedzialno$¢ za dokument zawierajgcy informacje niejawne trwa do czasu
przekazania, a wiec zwrdcenia dokumentu do prowadzgcego ich ewidencje.
4. Odpowiedzialnos¢ za informacje niejawne, za ujawnienie informacji wymagajgcej ochrony
zawartej w udostepnionych dokumentach trwa takze po dacie ich zwrotu do prowadzgcego
ich ewidencje.
5. Odpowiedzialnos¢ osoby, ktdrej powierzony zostat dokument zawierajgcy informacje
niejawne podlegajgce ochronie, polega na:
1) zapewnieniu warunkéw do ochrony dokumentéw uniemozliwiajgcych zapoznanie sie
z ich trescig przez osoby nieuprawnione;
2) zabezpieczeniu dokumentéow w szafie metalowej, przez caty okres niezbedny do

realizacji zadan zwigzanych z dostepem do informacji zawartych w tresci
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powierzonego i opracowywanego dokumentu; w przypadku braku mozliwosci
wymaganego zabezpieczenia bedace w posiadaniu dokumenty przekazywaé do
depozytu do Kancelarii Niejawnej Urzedu;

3) wyeliminowaniu ewentualnosci utraty dokumentu;

4) nieudostepnianiu dokumentu innym osobom bez wyraznej zgody, wyrazonej w
drodze rozszerzenia imiennej deklaracji — dokonanej przez Burmistrza Gminy w
Kozienicach lub inng osobe upowazniong;

5) dopilnowaniu, by osoby dodatkowo uprawnione do zapoznania sie z trescig
dokumentu dokonaty stosownych zapisdw stwierdzajgcych ten fakt.

6. Prowadzacy ewidencje dokumentéw niejawnych odpowiada za wszystkie dokumenty,
ktérych odbiér zostat przez niego potwierdzony, tj.:

1) dokumenty, ktore wptynety do Urzedu;

2) egzemplarze dokumentéw wykonanych w Urzedzie, ktére pozostajg w aktach na
stanowisku prowadzgcego ich ewidencje;

3) dokumenty zwrdécone przez pracownikdw po zatatwieniu, ktérych zwrot zostat

potwierdzony w dzienniku ewidencji dokumentéw niejawnych —w rubryce nr 15.
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ROZDZIAL X
Postepowanie z informacjami niejawnymi

oznaczonymi klauzulg ,, poufne”

§17
Obieg dokumentéw zawierajacych informacje oznaczone klauzulg ,,poufne”
1. Do obiegu dokumentéw zawierajgcych informacje stanowigce oznaczonych klauzulg
»poufne” w Urzedzie majg zastosowanie:

1) uregulowania zawarte w niniejszym planie ochrony informacji niejawnych;

2) uregulowania i zasady wynikajgce z ,Instrukcji dotyczgcej sposobu i trybu
przetwarzania informacji niejawnych o klauzuli »poufne« oraz zakresu i warunkéw
stosowania $rodkéw bezpieczenstwa fizycznego w celu ich ochrony”.

2. Do dostepu do informacji niejawnych oznaczonych klauzulg ,poufne” dostep moga miec
osoby:

1) posiadajagce wazine poswiadczenie bezpieczeristwa uprawniajgce do dostepu do
informacji niejawnych oznaczonych klauzulg ,poufne” lub wyziszg (,tajne”, ,scisle
tajne”),

2) ktoére zostaty przeszkolone w zakresie ochrony informacji niejawnych.

3. Kazdy przypadek udostepnienia informacji niejawnych, bez wzgledu na klauzule tajnosci i
bez wzgledu na zakres posiadanego i aktualnego poswiadczenia bezpieczenstwa, powinien
by¢ poprzedzony wyrazong na dokumencie imienng deklaracjg Burmistrza Gminy lub innej

upowaznionej osoby — adresujgca (kierujgcg) dokument do konkretnego pracownika.
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ROZDZIAL XI

Postepowanie z informacjami niejawnymi oznaczonymi klauzulg ,,zastrzezone”

§18

Obieg dokumentéw zawierajacych informacje oznaczone klauzulg ,zastrzezone”

1. Do obiegu dokumentdw zawierajgcych informacje niejawne oznaczonych klauzulg

,zastrzezone” w Urzedzie majq zastosowanie:

1)
2)

uregulowania zawarte w niniejszym planie ochrony informacji niejawnych,
uregulowania i zasady wynikajgce z ,Instrukcji dotyczacej sposobu i trybu
przetwarzania informacji niejawnych o klauzuli »zastrzezone« oraz zakresu i

warunkéw stosowania srodkow bezpieczenstwa fizycznego w celu ich ochrony”.

2. Do informacji niejawnych oznaczonych klauzulg ,,zastrzezone” dostep mogg mie¢ osoby:

1)

2)

posiadajgce wazine poswiadczenie bezpieczedstwa uprawniajgce do dostepu do
informacji niejawnych oznaczonych klauzulg ,, poufne” lub klauzulg ,zastrzezone”;

ktore zostaty przeszkolone w zakresie ochrony informacji niejawnych.

3. Kazdy przypadek udostepnienia informacji niejawnych, bez wzgledu na klauzule tajnosci i

bez wzgledu na zakres posiadanego i aktualnego poswiadczenia bezpieczenstwa, powinien

zostaé poprzedzony — wyrazong na dokumencie imienng deklaracjg Burmistrza Gminy Ilub

innych osdb upowaznionych kierujgcg dokument do konkretnego pracownika.
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ROZDZIAL XII
Odpowiedzialnos¢ karna, dyscyplinarna lub stuzbowa za naruszenie przepiséw o ochronie

informacji niejawnych

§19
1. Petnomocnik ochrony informacji niejawnych w Urzedzie Miejskim w Kozienicach,
realizujgc zadania okreslone ustawg z dnia 5.8.2010 r. o ochronie informacji niejawnych
(Dz.U. Nr 182, poz. 1228 ze zm.) i zwigzanymi z ustawg przepisami wykonawczymi:

1) sprawuje nadzér nad realizacjg i przestrzeganiem przepiséw, w tym takze ustalen
okreslonych w niniejszym planie ochrony informacji niejawnych,

2) sprawuje nadzor i kontrole w zakresie ochrony informacji niejawnych, a takze
odpowiada za przestrzeganie przepisbw o ochronie informacji niejawnych w
odniesieniu do wszystkich komérek organizacyjnych Urzedu.

2. Odpowiedzialno$s¢ karng o0sob, ktére dopuscity sie przestepstwa Ilub czynu
zabronionego przeciwko ochronie informacji niejawnych, okreslajg przepisy Kodeksu
karnego.

3. W stosunku do pracownikéw, ktdrzy nie przestrzegaja wymagan zwigzanych z ochrong
informac;ji niejawnych i nierzetelnie wykonujg swoje obowigzki, dopuszczg sie uchybien w
zakresie zabezpieczania dokumentéw i informacji podlegajgcych ochronie, stwarzajgc
warunki do ujawnienia tajemnicy osobom nieuprawnionym, mogg zosta¢ zastosowane

sankcje dyscyplinarne i stuzbowe.

§20
Nadzér nad stosowaniem przepisow o ochronie informacji niejawnych
1. Kadra kierownicza i kierownicy komérek organizacyjnych Urzedu, przetozeni pracownikéw,
a takze petnomocnik ochrony informacji niejawnych, z tytutu petnionej funkgji:
1) zapoznajg podlegtych pracownikow z wustaleniami planu ochrony informaciji

niejawnych w Urzedzie,
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2) zapewniajg biezgce przestrzeganie postanowien planu ochrony informacji
niejawnych.

2. Petnomocnik ochrony informacji niejawnych organizuje i powtarza nie rzadziej nizrazna 5
lat szkolenia w zakresie ochrony informacji niejawnych. Szkolenie powinno konczy¢ sie
wydaniem stosownego zaswiadczenia i oSwiadczenia od przeszkolonych.
3. W przypadku wystgpienia watpliwosci dotyczacych zasad dotyczgcych realizacji zadan
zwigzanych z informacjami niejawnymi pracownicy Urzedu mogg i powinni w kazdym czasie
zwracac sie o wyjasnienia czy instruktaz roboczy do:

1) petnomocnika ochrony informacji niejawnych,
4. Integralng czes¢ planu ochrony stanowig zatgczniki okreslone w ,Zestawieniu

zatgcznikow”.
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ZALACZNIKI

Zestawienie zatacznikow do planu ochrony Urzedu Miejskiego w Kozienicach

. Instrukcja alarmowa w przypadku zgtoszenia o podtozeniu lub znalezieniu tadunku
wybuchowego w budynkach Urzedu

. Instrukcja postepowania w przypadku otrzymania przesytki niewiadomego
pochodzenia

. Wykaz informacji niejawnych oznaczonych klauzulg ,zastrzezone”, mogacych
wystepowaé w zakresie dziatania Urzedu Miejskiego w Kozienicach utatwiajgcy
wtasciwe traktowanie wybranych dokumentéw.

. Wykaz stanowisk i funkcji w Urzedzie Miejskim w Kozienicach, z ktérymi taczy sie
dostep do informacji niejawnych.

. Oswiadczenie pracownika o zapoznaniu sie na szkoleniu z przepisami i zasadami

ochrony informacji niejawnych.
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Zatacznik nr 1

Instrukcja alarmowa w przypadku zgtoszenia o podtozeniu lub znalezieniu tadunku
wybuchowego w budynkach Urzedu

I. Alarmowanie
1. Osoba, ktéra przyjeta zgtoszenie o podtozeniu tadunku wybuchowego, albo zauwazyta
w obiekcie przedmiot niewiadomego pochodzenia mogacy by¢ tadunkiem wybuchowym
jest obowigzana o tym powiadomié:
- Burmistrza Gminy lub jego zastepce,
- Komende Powiatowq Policji (tel. 997)
2. Zawiadamiajac Policje nalezy podad: tresé rozmowy ze zgtaszajgcym o podtozeniu fadunku
wybuchowego, ktéra nalezy prowadzié¢ wg ponizszych wskazéwek:
—miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ tadunkiem wybuchowym,
—numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,
—uzyskac od Policji potwierdzenie przyjetego zawiadomienia.

Il. Akcja poszukiwawcza tadunku wybuchowego po uzyskaniu informacji o jego podtozeniu

1. Do czasu przybycia Policji akcjg kieruje Burmistrz Gminy, a w czasie jego nieobecnosci
Zastepca Burmistrza lub inna osoba przez niego upowazniona.

2. Kierujacy akcjg zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia czy w
tych pomieszczeniach znajduja sie:

- przedmioty, rzeczy lub urzadzenia, paczki itp., ktorych wczesniej nie byto i nie
whniedli ich uzytkownicy pomieszczen (np. klienci),

- $lady przemieszczania elementédw wyposazenia pomieszczen,

- zmiany w wygladzie zewnetrznym przedmiotdéw, rzeczy, urzadzen, ktére przedtem
w pomieszczeniu byly oraz emitowane z nich sygnaty (np. dZzwieki mechanizméw
zegarowych, swiecgce elementy elektroniczne i tp.).

3. Pomieszczenia ogdlnodostepne takie jak: korytarze, klatki schodowe, hale, windy,
toalety, piwnice, strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny
by¢ sprawdzone przez wyznaczonych do tego pracownikdéw obstugi administracyjnej
lub ochrony.

4. Zlokalizowanych przedmiotdw, rzeczy, urzadzen, ktérych w ocenie uzytkownikéw
obiektu przedtem nie byto, a zachodzi podejrzenie, iz mogg to byé tadunki
wybuchowe, nie wolno dotykaé. O ich umiejscowieniu nalezy natychmiast
powiadomié Burmistrza Gminy i Policje.

5. W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdzg obecnos¢
przedmiotow (rzeczy, urzadzen), ktdrych wczesniej nie byto lub zmiany w wygladzie i
usytuowaniu przedmiotow stale znajdujgcych sie w tych pomieszczeniach, nalezy
domniemywaé, ze pojawienie sie tych przedmiotéw lub zmiany w ich wygladzie i
usytuowaniu mogty nastgpi¢ na skutek dziatania sprawcy podtozenia tadunku
wybuchowego. W takiej sytuacji kierujacy akcjag moze wydaé decyzje ewakuacji oséb
z zagrozonego obiektu przed przybyciem Policji.

6. Nalezy zachowad spokdj i opanowanie, aby nie dopusci¢ do przejawow paniki.
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lll. Wspétpraca z policja w czasie akcji

1. Po przybyciu do obiektu policjanta badZ policyjnej grupy interwencyjnej kierujacy
akcja powinien przekaza¢ im wszelkie informacje dotyczgce zdarzenia oraz wskazaé
miejsce zlokalizowanych przedmiotéw, rzeczy, urzadzen obcego pochodzenia i punkty
newralgiczne w obiekcie.

2. Policjant lub dowddca grupy interwencyjnej przejmuje kierowanie akcjg, a kierujgcy
akcja winien udzieli¢ mu wszechstronnej pomocy.

3. Na wniosek policjanta kierujgcego akcjg Burmistrz Gminy podejmuje decyzje o
ewakuacji uzytkownikéw i innych oséb z obiektu, o ile wczeséniej to nie nastgpito.

4. ldentyfikacjg i rozpoznaniem zlokalizowanych przedmiotéw, rzeczy, urzadzen obcych
oraz neutralizowaniem ewentualnie podtozonych tadunkéw wybuchowych zajmujg
sie uprawnione i wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu
specjalistycznych srodkéw technicznych.

5. Policjant kierujagcy akcjg po zakoniczeniu dziatah przekazuje protokolarnie obiekt
Burmistrzowi Gminy.

IV. Postanowienia koncowe dotyczgce dziatan w przypadku zgtoszenia o podtozeniu
tadunku wybuchowego

1. Osobom przyjmujgcym zgtoszenie o podfozeniu fadunku wybuchowego oraz
Burmistrza Gminy nie wolno lekcewazy¢ zadnej informacji na ten temat.
Kazdorazowo osoby te winny zawiadamia¢ o tym Policje, ktéra z urzedu dokona
sprawdzenia wiarygodnosci kazdego zgtoszenia.

2. Burmistrza Gminy powinien na biezgco organizowac szkolenie pracownikéw w
zakresie sposobu zachowania w sytuacjach wymienionych w tej instrukcji oraz winien
znac rozmieszczenie newralgicznych punktéw - wezty energetyczne i wodne, ktére
udostepnia sie na zgdanie policjanta kierujacego akcja.

3. Ztym dokumentem powinni byé zapoznani wszyscy pracownicy urzedu.
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Zatacznik nr 2

Instrukcja postepowania w przypadku otrzymania przesytki niewiadomego pochodzenia

I. W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzacej
podejrzenia z jakiegokolwiek innego powodu:
- brak nadawcy,
brak adresu nadawcy,
przesytka pochodzi od nadawcy lub z miejsca, z ktérego sie nie spodziewamy,
inne podejrzenia.

NIE NALEZY OTWIERAC TEJ PRZESY#KI
Nalezy:
1. Umiescic¢ przesytke w grubym worku plastikowym, szczelnie zamknac.
2. Worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamkng¢, zaklei¢ tasma lub
plastrem.

3. Paczki nie nalezy przemieszcza¢, nalezy pozostawic jg na miejscu.
4. Powiadomic:

Komende Powiatowa Policji tel. 997; kom. 112,

Komende Pannstwowej Strazy Pozarnej tel. 998;.
Stuzby te podejmg wszelkie niezbedne kroki w celu bezpiecznego przejecia przesytki.

Il. W przypadku gdy podejrzana przesytka zostata otwarta i zawiera jakgkolwiek podejrzang
zawarto$¢ w formie statej (galarete, piane, pyt lub inng).
Nalezy:
1. NIE NARUSZYC ZAWARTOSCI - nie rozsypywacé, nie przenosié, nie dotykaé, nie wachag,
nie powodowac ruchu powietrza w pomieszczeniu (wytgczy¢ systemy wentylacyjne,
zamkna¢ okna).
Catg zawarto$é umiesci¢ w worku plastikowym, zamkna¢ go i zaklei¢ tasma lub plastrem.
Doktadnie umy¢ rece.
Zaklejony worek umiesci¢ w drugim worku, zamkng¢ go i zaklei¢.
Ponownie umyc¢ rece.
Powiadomic :
Komende Powiatowa Policji tel. 997; kom. 112,
Komende Panstwowej Strazy Pozarnej tel. 998;
Pogotowie Ratunkowe tel. 999;

aunhewLN

PO PRZYBYCIU WtASCIWE) StUZBY NALEZY BEZWZGLEDNIE STOSOWAC SIE DO JEJ ZALECEN

22



Zatacznik nr 3

Wykaz informacji niejawnych oznaczonych klauzulg ,,zastrzezone”, mogacych wystepowac

w zakresie dziatania Urzedu Miejskiego w Kozienicach utatwiajacy wiasciwe traktowanie

1.
2.
3.

w0 N o Wu

wybranych dokumentow.
Plan Akcji Kurierskie;.
Sprawozdanie roczne z realizacji Akcji Kurierskie;j.
Dokumentacja Statego Dyzuru.
Plan Operacyjny Funkcjonowania Gminy w warunkach zewnetrznego zagrozenia
bezpieczenstwa panstwa w czasie wojny.
Tabele realizacji zadan operacyjnych.
Karty realizacji zadan operacyjnych
Regulamin Organizacyjny Urzedu na czas wojny.
Plany swiadczen rzeczowych i osobistych.

Zestawienie Swiadczen rzeczowych i osobistych.

. Organizacja gtéwnego stanowiska kierowania w statej siedzibie Urzedu Miejskiego w

Kozienicach na czas bezposredniego zagrozenia panistwa i wojny.
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Zatacznik nr 4
Wykaz stanowisk i funkcji w Urzedzie Miejskim w Kozienicach, z ktérymi taczy sie dostep
do informacji niejawnych.
Burmistrz Gminy
Zastepcy Burmistrza
Petnomocnik ds. Ochrony Informacji Niejawnych
Sekretarz
Skarbnik
Administrator Systemu Teleinformatycznego.
Inspektor Bezpieczenstwa Teleinformatycznego.

Dyrektorzy wydziatéw.

W ©® N o v kW NP

Inspektor ds. Bezpieczeristwa Publicznego i Ppoz.

[EEN
o

. Inspektor ds. Obronnych, Zarzadzania Kryzysowego i Obrony Cywilnej.

=
=

. Osoby funkcyjne Akcji Kurierskie;j.
12. Osoby funkcyjne Statego Dyzuru.

13. Osoby funkcyjne Stanowiska Kierowania
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Zatacznik nr 5

Oswiadczenie pracownika o zapoznaniu sie na szkoleniu z przepisami i zasadami ochrony

informacji niejawnych.

OSWIADCZENIE

0 zapoznaniu sie z przepisami o ochronie informacji niejawnych

Ja Nizej podPisSany (-2): woevivererirereere e e

(imie i nazwisko)

Zgodnie z postanowieniami zawartymi w art. 20 ust. 1 ustawy z dnia 5 sierpnia 2010 roku
o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228) o$wiadczam, ze zostatem (-am)

zapoznany (-a) z przepisami o ochronie :,
- informacji niejawnych,*

- informacji niejawnych Organizacji Traktu Pétnocnoatlantyckiego,*

- informacji niejawnych Unii Europejskiej,*

w tym z zasadami i sposobami ochrony takich informacji z uwzglednieniem sposobdéw
postepowania w sytuacjach zagrozenia dla takich informacji lub w przypadku ich ujawnienia
oraz z przepisami odpowiedzialnosci karnej, dyscyplinarnej i stuzbowej za ich naruszenie,
w szczegdlnosci za ich nieuprawnione ujawnienie, zaréwno celowe, jak i w wyniku

zaniedbania.

(czytelny podpis)

*Niepotrzebne skreslié.
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