Larzadzenice Nr 355/2013
Burmistrza Gminy Kozienice
z dnia 06.11.2013

w sprawie wprowadzenia w Urzedzie migjskim w Kozienicach Polityki Bezpieczenstwa
Informacji i Instrukeji Zarzadzania Systemem Informatycznym dotyczacych ochrony danych
osobowych w Urzedzie Miejskim w Kozienicach

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz.U. z 2002 r. Nr 101 poz. 926 z pd/n. zmianami) oraz § 3, 4 1 § 5
rozporzadzenia Ministra Spraw Wewnctrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawic dokumentacji przetwarzania danych osobowych oraz warunkéw techniczaych
1 organizacyjnych jakimi powinny odpowiada¢ urzadzenia 1 systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 ) - zarzadza sic co
nastepuje:
§ 1
1. Wprowadza si¢ do urytku sluzbowego ..Polityke bezpieczenstwa informacji w Urzedzie
Miejskim w Kozienicach™ w brzmieniu zgodnie z Zalacznikiem Nr 1 do zarzgdzenia,
Wprowadza sic do uzytku sluzbowego ..Instrukeje Zarzadzania Systemem Informatycznym
w brzmieniu stanowigcym zalacznik nr 2 do zarzydzenia.
§2
Pracownicy, zapoznanie si¢ z zarzadzeniem, potwierdza wiasnor¢cznym podpisem na stosownej
liscie.

i

§3
Traci moc zarzgdzenie nr 12 Burmistrza Gminy Kozienice z dnia 29.12.2006 r. w sprawie
wprowadzenia ..Polityki bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miejskim
w Kozientcach.

§4

Zarzgdzenie wchodzi w zycie z dniem podjecia.
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Spis tresci:
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Zalacznik nr 1

do zarzadzenia Nr 355/2013
Burmistrza Gminy Kozienice
z dnia 06.11.2013 r.

POLITYKA
bezpieczenstwa informacji

w Urzedzie Miejskim w Kozienicach

Postanowienia ogodlne.
Obszar, w ktérym przetwarzane sq dane osobowe.

Wykaz zbiorow danych osobowych wraz ze wskazaniem programdow
zastosowanych do przetwarzania danych

Kontrola przestrzegania zasad zabezpieczenia systemu ochrony danych
osobowych.

Postepowanie w przypadku naruszenia zabezpieczenia systemu ochrony
danych osobowych.

Postanowienia koncowe



—

Rozdzial |

Postanowienia ogélne
§ 1

.Polityka bezpieczenstwa systemu informatycznego w Urzedzie Miejskim w Kozienicach™,
zwana dalej Polityka, opracowana zostala zgodnie z wymogami okredlonymi w § 3 1 4
Rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw
technicznych 1 organizacyjnych, jakim powinny odpowiadal urzgdzenia 1 systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100, poz.
1024).

Polityka okresla :

a)  obszar przetwarzania danych osobowych,

b) wykaz zbiordéw danych osobowych,

¢}  opis struktury danych osobowych

d) sposoéb przeplywu danych pomigdzy poszezegdlnymi systemami

e) okrestenie $rodkéw technicznych 1 organizacyjnych niezb¢dnych do zapewnienia

poufnosci, integralnoéci 1 rozliczalnosei przetwarzanych danych.

Niniejsza Polityka, jest wewnetrznym dokumentem wydanym przez Burmistrza Gminy
Kozienice 1przeznaczona jest dla o0s6b =zatrudnionych przy przetwarzaniu danych
osobowych.
Przestrzeganie postanowien niniejszej Polityki sluzy¢ ma wykrywaniu 1 wlasciwemu
reagowaniu na przypadki naruszenia ochrony danych osobowych w Urzedzie Miejskim
w Kozienicach.

§2

Okreslenia 1 skroty uzyte w Polityce oznaczajy:

1.

Dane osobowe — wszelkie informacje dotyczyce zidentyfikowanej lub mozliwe] do
zidentyfikowania osoby fizycznej. Osobg movzliwg do zidentyfikowania jest osoba, ktorej
tozsamosé mozna okreslic bezposrednio lub posrednio, w szczegdlnosci przez powolanie sig
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej
cechy fizyczne, fizjologiczne, umysiowe, ekonomiczne, kulturowe tub spoteczne.

Zbior danych — to kazdy posiadajycy strukture zestaw danych o charakterze osobowym,
dostepnych wedlug okreslonych kryteridw, niezalernie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

Administrator Danych Osobowych - Burmistrz Gminy Kozienice, zwany dalej
Administratorem.

Administrator Bezpieczenstwa Informacji, zwany dalej ABI - osoba wyznaczona przez
Administratora lub osobe¢ upowarniony, odpowiedzialna za bezpieczenstwo danych
osobowych, w tym w szczegdlnosci za przeciwdziatanie dostepowi osob trzecich do
systemdw oraz podejmowanie odpowiednich dzialan w przypadku wykrycia naruszen
w tych systemach i odpowiedzialna za sprawnosc, konserwacje oraz wdrazanie technicznych
zabezpieczen systeméw informatycznych, w ktérych przetwarzane sa dane osobowe w
zbiorach Urz¢du Miejskiego w Kozienicach.

Administrator Systemu Informatycznego ~ zwany dalej] ASI — osoba administrujgca
serwerami 1 innymi urzgdzeniami sluzgcymi przetwarzaniu danych.

Uzytkownik systemu, zwany dalej uzytkownikiem — osoba posiadajaca upowarnienie
wydane przez Administratora lub osobe upowarsniony przez niego i dopuszezona w zakresie
w nim wskazanym, jako uzytkownik do przetwarzania danych osobowych w systemie
informatycznym Urzedu Miejskiego w Kozienicach.



10.

1.

12.

3.

System informatyczny, zwany dalej systemem to zespéi wspodlpracujacych ze soba
urzgdzen, programdw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych.

Zabezpieczenie systemu informatycznego - wdrozenie przez Administratora stosownych
srodkdéw organizacyjnych i technicznych w celu zabezpieczenia zasobdw oraz ochrony
danych przed dostepem, modyfikacjy ujawnieniem, pozyskaniem lub zniszczeniem przez
0sobe trzecia.

Przetwarzanie danych osobowych -~ wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
udostepnianie 1 usuwanie, a zwlaszcza tych, ktére sg wykonywane w  systemach
informatycznych.

Osoba trzecia - to kazda osoba nieupowazniona i przez to nieuprawniona do dostepu do
danych osobowych zbiorow bedacych w posiadaniu Administratora. Osoba trzeciy jest
réwniez osoba posiadajgca upowarnieniec wydane przez Administratora podejmujgca
czynnosci w zakresie przekraczajgcym ramy tego upowaznienia,

Zewnetrzny nosnik danych - to urzagdzenie, na ktdérym mozliwe jest fizyczne zapisanie
réznego rodzaju informacji, jej przenoszenie migdzy komputerami, i z ktoérego mozliwe jest
posniejsze odezytanie tej informacji. Nosniki pamigei w tej kategorii obeymujy m.in.:
dyskietki, dyski zewnetrzne, pamigei flash, telefony komérkowe, aparaty fotograficzne
iphony, ipody, urzgdzenia mp3, mp4, karty pamicei, plyty CD, DVD, Blue Ray,
smartphon’y, palmtopy, laptopy. notebook’i, netbook 1 itp.

Laptop / notebook - to maly, przeno$ny komputer osobisty, zbudowany jako pojedyncze
niewielkie, zamykane urzadzenie, w ktérych znajduja si¢ wszystkie podzespoly wewnetrzne
(procesor, pamig¢, itd), wybrane wejscia dla nosnikow, urzgdzenia komunikacii
z uzytkownikiem oraz system operacyjny.

Netbook - maly komputer przenosny typu notebook, zazwyczaj lZgjszy od tradycyjnego
laptopa przeznaczony do przegladania Internetu, wideorozméw, aplikacji online oraz prac
biurowych w podrdzy itp. posiadajgcy system operacyjny.

Rozdzial 2

Obszar, w Ktorvm przetwarzane sy danc osobowe,

§ 3
W Urze¢dzie Miejskim w Kozienicach okresla si¢ obszar, w ktérym przetwarzane sa dane
osobowe w sposdb tradycyjny - reczny i z uzyciem stacjonarnego sprzetu komputerowego
obejmujacy pomieszczenia w budynku Urzedu Miejskiego w Kozienicach ul. Parkowa 5
pokoje na parterze, I i Il pictrze budynku Urzedu Miejskiego w Kozienicach. Budynek USC
przy ul Parkowey SC, w ktorym znajduje si¢c biuro Rady miejskiej oraz Urzgd Stanu
Cywilnego.
Przebywanie wewnatrz obszaru, w ktorym sg przetwarzane dane osob nieuprawnionych jest
mozliwe tylko w obecnosci uzytkownika i za zgodg przelozonego.
Pomieszczenia, w ktorych przetwarzane sg dane, powinny by¢ zamykane na czas
nieobecnosci uzytkownikow, w sposdb uniemozliwiajacy do nich dostep 0s6b trzecich.
Otwarcie pomieszczen przez osobe, ktéra rozpoczyna prace jako pierwsza oraz zamknigeie
przez osobe, ktdra ostatnia opuszcza pomieszezenie, odbywa si¢ za pomocy odkodowania
1 zakodowania systemu alarmowego (dotyczy to pomieszczen monitorowanych).

§4

Zabezpieczenie systemu informatycznego, w zakresie nieuwzglednionym w niniejszej Polityce,
reguluje  .Instrukcja zarzgdzania systemem informatycznym, okreslajaca  procedury
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przetwarzania danych osobowych w Urzedzie Miejskim w Kozienicach™(Zalacznik nr 2 do
zarzadzenia).



Rozdzial 3

Wykaz zbiorow danych esobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

§5
Wykaz zbiordw danych osobowych przetwarzanych w Urzedzie Miejskim w Kozienicach
zawiera zalacznik (druk nr 3) do niniejsze) Polityki.
Zgodnie z stosownymi ustawami do ww. zbiorow przetwarzane sa dane wymienione w art,
27 ustawy o ochronie danych osobowych na poziomie podwyzszonym.

Rozdzial 4

Kontrola przestrzegania zasad zabezpieczenia systemu ochrony danych osobowych

§6
Do przetwarzania danych, zgodnie z art. 37 ustawy sy dopuszczone wylgcznie osoby
postadajace upowaznienie nadane przez administratora danych na wniosek przelozonego
(Druk Nr 1) do zalgcznika nr 1.
Upowarnienie moze by¢ wydane po podpisaniu przez osob¢ ubiegajacy sic o dostep
o$wiadczenia (Druk Nr 2) do zalacznika nr 1 dotyczacego zapoznania si¢ z przepisami
o ochronie danych osobowych izobowiazania do zachowania w tajemnicy informacji
zwigzanych z ich przetwarzaniem.
Upowazntenia przechowuje si¢ w aktach osobowych pracownikow.
Ewidencje 0séb upowasnionych (Druk Nr 3) do zalgcznika nr 1 prowadzi ABI, na podstawie
informacji otrzymanych od inspektora ds kadr.
Ewidencja zawiera nazw¢ zbioru danych, nazwisko i imi¢ osoby upowaznionej, nr pokoju,
identyfikator (przy przetwarzaniu w systemie informatycznym), data nadania upowarnienia,
zakres upowaznienia, data wygasni¢eia / cofniccia upowasnienia , uwagi.

§7
Codzienna kontrol¢ w zakresie ochrony danych osobowych sprawuje uzytkownik.
Nadzor nad przestrzeganiem zasad ochrony danych osobowych w komérce organizacyjnej
sprawuje bezposredni kierownik komarki.
ABI sprawuje nadzér nad przestrzeganiem zasad ochrony danych osobowych,
przetwarzanych w systemach informatycznych i okreslonych niniejszyg Polityky, oraz
dokonuje kontroli 1 oceny funkc¢jonowania mechanizmoéw technicznych zabezpieczen
systemow, w ktorych przetwarzane sa dane osobowe.
Czynnosci o ktérych mowa w ustepie 3, Administrator na wniosek ABI moze zleci¢ innemu

pracownikowi.
Rozdzial 5

Postepowanie w przypadku naruszenia zabezpicczenia
systemu ochrony danych osobowych

§ 8
Naruszenie ochrony danych osobowych, moze by¢ spowodowane:
a) niewlasciwym oddzialywaniem czynnikéw zewnctrznych, takich jak: temperatura
otoczenia, wilgotnos$¢, pole elektromagnetyczne, wirusy komputerowe, skutki
powodzi, porary, itp.;



b)

¢)

d)

niekontrolowanym dzialaniem oséb trzecich, powodujucym zaklocenia systemu
podczas wlamania, niewlasciwym dzialaniem zespotdéw serwisowych, przetwarzaniem
danych osobowych bez uprawnien;

umyslnym lub  nieumyslnym dzialaniem, a nawet zaniechaniem dzialania
uzytkownikéw przetwarzajacych dane osobowe lub 0séb odpowiedzialnych za ich
ochrong.

niewlasciwym uzywaniem urzadzen takich jak laptop, notebook, netbook, mp3, mp4,
smartphon, itp. umozliwiajgcych zapisywanie, przenoszenie i odczytywanie danych.

2. Zanaruszenie ochrony danych osobowych uwaza si¢ w szczegdlnosci:

a)

b)

d)

2)

h)

B
A

brak mozliwosei fizycznego dostgpu do danych np. zagubiony klucz do
pomieszczenia, lub mebli biurowych, w ktoérych przechowywane sy dokumenty,
zniszczona szafa z dokumentami, brak nosnikéw informacji, zalane pomieszcezenie,
brak sprzetu komputerowego itp.;

brak dost¢pu do zawartosci zbioru danych - zbidr istnieje lecz nie mozna go otworzyc;
zmieniony zawartos¢ zbioru, niepoprawng tresé, postac, data, roznice w danych itp.;
probe lub fakt nieuprawnionego dostepu do zbioru danych lub pomieszczenia
w ktoérym jest przetwarzany np. zmiana ulozenia kolejnosci dokumentdw, otwarte
drzwi lub meble biurowe, nietypowe ustawienie sprz¢tu lub pojawienie si¢ nowych
dokumentdéw;

roznice funkcjonowania systemu, a w szczegoOlnosei wyswietlania komunikatéow
i informacji o bigdach oraz nieprawidlowosciach w wykonywaniu operacji;
zniszczenie lub préby zniszezenia, w sposoéb nicautoryzowany danych ze zbioru lub
danych systemowych;

zmian¢ lub utratc danych zapisanych na kopiach awaryjnych lub zapisach
archiwalnych;

nieskuteczne niszczenie nosnikdéw informacji zawierajacych dane osobowe (dyskietki,
nosniki optyczne, wydruki papierowe), umozliwiajace ponowny ich odczyt przez
osoby nieuprawnione;

proba nielegalnego logowania sic do systemu lub wiamania do systemu;

zmienione oprogramowanie systemu, stwierdzone przez uzytkownika po przerwie
w przetwarzaniu danych.

3. Niniejsza Polityke stosuje si¢ takze w przypadku stwierdzenia, 7e stan pomieszczen i szaf,
bgdz mebli biurowych, w ktérych przechowuje sic dokumentacje lub zawartodci tej
dokumentaciji wzbudzajg podejrzenie, 7e dostep do nich mogly mie¢ osoby trzecie.

§ 9

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosct wskazujacych na naruszenie
systemu ochrony, o ktérych mowa w § 8 niniejszej Polityki, uzytkownik zobowigzany jest do
bezzwlocznego powiadomienia o tym fakcie przelozonego oraz ABI lub osobe upowazniong
przez ABL

§ 10

1. Uzytkownik do momentu przybycia ABI, lub osoby przez niego upowasnionej powinien;

a)
b)

c)

d)

zabezpieczy¢ dostep do pomieszezenia lub urzadzenia;

powstrzymacé  si¢ od rozpoczecia lub  kontynuowania jakichkolwiek czynnodci
mogacych spowodowac zatarcie $laddéw, bad? dowodoéw naruszenia ochrony;
zatrzymad prace na komputerze, na kiérym zaistnialo naruszenie ochrony oraz nie
uruchamia¢ innych urzadzen, ktére moga mie¢ zwigzek z naruszeniem ochrony;
podjgc, stosownie do zaistnialej sytuacji dzialania, ktére zapobiegna ewentualnej
utracie danych osobowych.



§ 11
1. ABI po otrzymaniu informacji o naruszeniu lub probie naruszenia zabezpieczenia systemu
przetwarzajocego dane osobowe, podejmuje dzialania zmierzajace do usunigcia powstalego
zagrozenia.
2. Po przybyciu na miejsce, o ktorym mowa w ust. 1, ABI realizuje czynnosci w kolejnoscei:

a) ocenia sytuacje, uwzgledniajgce stan pomieszezenia, w ktdrym przetwarzane sy dane,
stan urzadzenia i zbioru oraz identyfikuje zakres negatywnych nastgpstw naruszenia
ochrony danych osobowych;

by  wysluchuje relacji uzytkownika lub osoby, ktéra dokonala powiadomienia;

¢) podejmuje dzialania majgce na celu ustalenie sprawcy, miejsca, czasu i sposobu
dokonamna naruszena ochrony;

d) w zalernosci od zakresu naruszenia ochrony podejmuje decyzje o dalszym
postepowaniu, wydajac uzytkownikowi stosowne polecenia i wskazowki do obstugl
urzgdzen;

e) biorge pod uwage skalg oraz skutki naruszenia ochrony, ABI decyduje o powolaniu
doraznego zespolu 1 powiadomieniu o zdarzeniu Administratora Iub osobe
upowazniony przez niego.

§12
1. ABI z przebiegu zdarzenia sporzadza notatke sluzbows, kiora obejmuje:

a) dane osoby stwierdzajacej naruszenie ochrony;

b) date, godzine i miejsce naruszenia ochrony;

¢} rodzaj naruszenia ochrony;

d) czas powiadomienia o zdarzeniu;

e) opis podjetych czynnosci;

f}  wnioski do realizacji.

2. Notatke o ktorej mowa w ust. 1, ABI przekazuje Administratorowi lub osobie upowarnionej
przez niego.
§ 13
Zgode na ponowne uruchomienie komputera lub innych urzgdzen oraz kontynuowanie
przetwarzania danych, wyraza ABI lub osoba przez niego upowasniona,

§ 14
Dokonywanie zmian w migjscu naruszenia ochrony bez zgody, o ktdérej mowa w § 13 jest
dopuszczalne tylko w przypadku koniecznodci ratowania osdb, mienia albo zapobieZenia
powstaniu innego niebezpieczenstwa,
§ 15
W przypadku powolania doraznego zespoiu, o ktorym mowa w § 11, pracy jego kieruje ABL
1. Zespdl z przeprowadzonych czynnosci sporzgdza protokdl, w ktéorym ujmuje skale
stwierdzonych naruszen ochrony, przyczyny ich powstania oraz skutki jakie wplynely fub
wplyna¢ moga na stan zabezpieczenia i ochrony danych osobowych.
2. Protokdél zawiera¢ powinien wnioski okreslajace zakres dzialan organizacyjnych
1 technicznych, zapobiegajacych w przysziosci naruszeniom ochrony danych osobowych.

3. Protokol przekazywany jest Administratorowi lub osobie upowaznionej przez niego w celu
akceptacyi wnioskéw 1 zalecen usprawniajacych zabezpieczenia ochrony danych.



W przypadku stwierdzenia:

1.

bledu uzytkownika systemu -~ ABI przeprowadza dodatkowe szkolenie oséb zatrudnionych
przy przetwarzaniu danych w komdrece organizacyjnes;

uaktywnienia wirusa — nalery zglosi¢ ASIL ktory ustali 7rédlo jego pochodzenia oraz
uaktualni zabezpieczenia antywirusowe;

zaniedbania ze strony uzytkownika - nalezy w stosunku do niego zastosowac¢ konsekwencje
wynikajgce z wlasciwych przepisdéw prawa;

wlamania, w celu nielegalnego pozyskania danych - nale’y dokonac szczegdlowej analizy
wdrozonych srodkow zabezpieczenia 1 zapewnic¢ skuteczniejszg ochrong;

zlego stanu urzadzenia lub zlego dzialania programu - nalezy niezwlocznie powiadomicé AS]
1 przeprowadzi¢ kontrole czynnosci serwisowo-programowych.

Rozdsial 6

Postanowienia koncowe

§17
Kazdy uzytkownik przetwarzajacy dane osobowe w  zbiorach Urzedu Migjskiego
w Kozienicach zobowigzany jest zapoznal si¢ z niniejszq Polityka 1 stosowad przepisy
W niej zawarte na swoim stanowisku pracy.
Naduzycie przez uzytkownika postanowien niniejszej Polityki moze stanowi¢ podstawe do
pociagnigeia go do odpowiedzialnosei dyscyplinarnej, odszkodowawczej lub karnej,
w trybie 1 na zasadach przewidzianych przepisami prawa.

§ 18

W sprawach nie uregulowanych niniejsza Polityka zastosowanie znajdujg przepisy ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.)
i rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne sluzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).
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INSTRUKCJA

zarzgdzania systemem informatycznym w Urzedzie Miejskim w Kozienicach
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Rozdzial 3.
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Rozdzial 7.

Rozdziatl 8.
Rozdzial 9.

Rozdzial 10.

Postanowienia ogdlne.

Przydzial hasel i identyfikatoréw dla uzytkownikéw.

Rejestrowanie 1 wyrejestrowanie uzytkownikow.
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Rozdzial 1

Postanowienia ogélne.

§ 1

Niniejsza .Instrukcja zarzadzania systemem informatycznym w  Urzedzie Miejskim

w Kozienicach”, zwana dalej Instrukeja, jest dokumentem wewnetrznym wydanym przez

Burmistrza Gminy Kozienice 1 ma zastosowanie do przetwarzania danych osobowych w

systemach informatycznych Urzedu Miegjskiego w Kozienicach, zwanego dalej Urzedem, w celu

bezpiecznego ich wykorzystywania.
§2

I. Instrukcja okresla ogdlne zasady i tryb postgpowania Administratora Danych, osdb
wyznaczonych przez niego oraz wszystkich uzytkownikdw, przetwarzajacych dane osobowe
w systemach informatycznych Urzedu.

2. Instrukcja zostala opracowana zgodnie z wymogami § 3, 4 1 5 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracii z dnia 29 kwietnia 2004r. w sprawic dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakimi
powinny odpowiada¢ urzadzenia i systemy informatyczne shuzgce do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100 poz. 1024)

§3
Okreslenia i skréty uzyte w § 2 Polityki (zalacznik nr 1) stosuje si¢ odpowiednio:
§4

1. Administrator na wniosek ABI moze zleci¢ innej zatrudnionej osobie wykonywanie
okreslonych czynnosei, lezacych w zakresie jego obowigzkaw.

2. Kontrola prawidlowosci wykonywania czynnosei o ktérych mowa w ust. 1 nalezy do ABI.

3. Inna osoba, o ktorej mowa w ust. 1 niezwlocznie informuje ABI o podjetych przez siebie
czynnosciach,

Rozdzial 2

Przydzial hasel i identyfikatorow dla uzytkownikow.
§5
Systemy, w ktorych przetwarza sic dane osobowe w zbiorach Urzedu muszy by¢ wyposazone
w mechanizmy uwierzytelnienia uzytkownika oraz kontroli dostepu do nich oséb.
§6

I.  ABI prowadzi wykaz identyfikatoréw (login).

2. Hasla dostepu opracowuje si¢c indywidualnie dla kazdego uprawnionego uzytkownika
systemu i natychmiast zmienia w przypadku podejrzenia lub stwierdzenia ujawnienia ich
osobom trzecim.

3. Kazdy uzytkownik sam ustala dla siebie hasta dostepu do systemu, zawierajace minimum
osiem znakdéw w poziomie podstawowym 1 dwanascie znakdéw w poziomie podwyzszonym.

4. Wykaz, o ktérym mowa w ust. 1 moze by¢ otworzony tylko w przypadku zaistnienia
sytuacji szczegdlnych przez przelozonego uzytkownika w obecnosci ABL

5. Hasla dostepu zapisywane sy na ekranie monitora w formie niejawnej i mogy by¢ znane
tylko uzytkownikowi. Hasla dostepu nie moga powtarzac si¢ w danym roku.

6. Hasla obowigzuja 30 dni 1 zmienia je uzytkownik w pierwszy roboczy dzien kazdego
miesiiaca lub wg wymagan aplikacji systemowych.

7. Osoby odpowicdzialng za techniczny sposéb ustalania, przechowywania i wprowadzania
hasel jest ABI, ktory okresla w tym zakresie szczegdlowe zasady w swoich wytycznych.
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§7
Identyfikatory dla urzytkownikdéw przydziela ABIL Identyfikator po wylogowaniu danej
osoby z systemu, nie moze by¢ przydzielony innemu uzytkownikowi.
Identyfikator wpisuje si¢ do .Ewidencji oséb upowarnionych do przetwarzania danych
osobowych™, o ktérej mowa w § 6 ust. 1 Polityki.

§ 8
Uzytkownik ponosi odpowiedzialnosc za czynnosci wykonywane w systemie przy uzyciu
identyfikatora i hasla, ktorymi si¢ posluguje lub poslugiwal.
Uzytkownik zobowiazany jest do utrzymania hasel dostgpu w tajemnicy, a w szczegdlnosci
do dolozenia staran, w celu uniemozliwienia zapoznania si¢ z nimi 0s6b trzecich, nawet po
ustaniu ich waznosci.

Rozdzial 3
Rejestrowanie i wyrcejestrowywanie uzytkownikdw.

§9
Rejestracji i wyrejestrowania uzytkownikéw z systemu na wniosek dokonuje ABI na
podstawie informacji uzyskanej od inspektora ds. kadr, wprowadzajgc dane do ewidencji, o
ktorej mowa § 7 ust.
Jakakolwiek zmiana informacji wyszczegdlnionych w ewidencji podlega natychmiastowemu
odnotowaniu,

§ 10
Zarejestrowanie uzytkownika w systemie nast¢puje po otrzymaniu upowaznienia do
przetwarzania danych osobowych, o ktdrym mowa w § 6 Polityki
Z chwila zarejestrowania w systemie uzytkownik jest informowany przez ABI o ustalonym
dla niego identyfikatorze 1 obowigzku poslugiwania si¢ hastem dostepu.

§11
Uzytkownika wyrejestrowuje si¢ z systemu na wniosek przelozonego - po utracie uprawnien
dostepu do przetwarzania danych, co moze mied miejsce w sytuacjach:
a) ustania zatrudnienia uzytkownika u Administratora,
b} zmiany zakresu obowigzkow uzytkownika.
Rozwigzanie umowy o prac¢ powoduje utrate dostgpu do przetwarzania danych
i natychmiastowe wyrejestrowanie uzytkownika z systemu, wykreslenie identyfikatora
zewidencji oraz uniewaznienie jego hasla. Identyfikatory, ktére ufracily waznosc,
odnotowuje ABI.
Pracownik ds. kadrowych zobowiazany jest do przekazywania informacji ABI w przypadku
zaistnienia okolicznosci, o ktérych mowa w ust. 112,

Rozdziat 4
Procedury rozpoczecia i zakonezenia pracy w systemie.
§12

Uzytkownik rozpoczynajacy prace zobowiazany jest przestrzegad procedur, ktdre majy na
celu sprawdzenie zabezpieczenia pomieszezenia, w ktdrym przetwarzane sy dane osobowe,
swojego stanowiska pracy oraz stanu sprzetu komputerowego, a w szczegolnosci:
a) przed wejsciem do pomicszczenia sprawdzi¢ czy na drzwiach i zamkach nic ma

widocznych sladéw préb niepowolanego ich otwierania;
b) sprawdzi¢ stan okien i krat oraz oceni¢ czy w pomieszczeniu nie ma znakow

wskazujacych na pobyt w nim 0s6b nieuprawnionych;
¢}  sprawdzi¢ stan sprzctu informatycznego oraz zamknigcie szaf i biurek;
d)  po wlygczeniu komputera ocenic jakos¢ jego pracy 1 stwierdzié¢ zmiany.
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2. Uzytkownik przed przystapieniem do przetwarzania danych powinien zalogowadé sic

w systemie, poslugujac si¢ swoim identyfikatorem i haslem:

a) maksymalna ifos¢ préb wprowadzenia hasia do systemu wynosi 3;

b)  po przekroczeniu liczby préb logowania system blokuje dostep do zbioru danych na
poziomie urytkownika. Uzytkownik powinien poinformowadé o tym zdarzeniu ABI,
ktory podejmuje stosowne czynnosci;

¢)  po zalogowaniu si¢ nalezy oceni¢ prace systemu i stan zbioru danych.

3. Uszytkownik w czasie pracy powinten stosowac przedsigwzigela zapewniajgce
bezpieczenstwo przetwarzania danych osobowych w systemie:

a) ustawi¢ ekrany monitordw w pomieszczemach tak, aby uniemozliwia¢ podglad osob
nieuprawnionych;

b) dopilnowaé¢ aby w pomieszczeniach, stanowiacych obszar przetwarzania danych
osobowych przebywaly osoby trzecie, tylko za zgoda przelozonych 1 w obecnosci
0s0b uprawnionych;

c) stosowa¢ urzadzenia zabezpieczajyce przed utraty danych, spowodowang awariy
zasilania lub zaklécentami w sieci elektryczne). Potrzeby w tym zakresie zglaszajy
ASI - przetozeni uzytkownika;

d)  stosowaé wygaszacze ekrandw, ktore wigczaja sic po uplywie 3 minut bezczynnosci
komputera,

e) stosowa¢ automatyczne wylgezanie dysku lub wylogowanie sic z systemu
w przypadku, kiedy przerwa w pracy trwa dluzej niz 30 minut.

4. Po zakonczeniu pracy uzytkownik powinien przestrzegac nastepujgeych zasad:

a) wylogowac si¢ z systemu i zaczekac na jego wylgczenie sig;

b)  sprawdzi¢ czy nie zostaly pozostawione bez nadzoru nosniki informacii;

¢)  upewni¢ sig¢, ze szafy i biurka z dokumentacjy sq zamknicte,

d)  wylaczy¢ odbiorniki energit elektrycznej, zamkngé pomieszezenie 1 klucze oddaé na

portiernig.
5. Po godzinach pracy Administrator zapewnia monitorowanie 1 fizyczng ochrone
pomieszczen, w ktorych przetwarzane sg dane osobowe.

§13
Pomieszczenia, w ktérych przetwarzane sy dane osobowe w zbiorach zarejestrowanych
u generalnego Inspektora Ochrony Danych Osobowych oraz zbiorach danych personalnych
i finansowych - pracownikéw zatrudnionych przez Administratora, sy zabezpieczone przed
dost¢pem 0sdb {rzecich.
§ 14
1. W przypadku stwierdzenia przez uzytkownika préb niepowolanego naruszenia
zabezpieczenia fizycznego pomieszczenia, zmian w systemie bezpieczenstwa systemu lub
zauwazenia, ze¢ stan urzgdzen, zawartos¢ zbioréw danych, ujawmione metody pracy lub
sposdb dzialania programu moga wskazywac na naruszenie danych osobowych - postepuje
zgodnie z procedury opisang w rozdziale 5 § 8 - 16 Polityki (zalgcznik nr 1),
2. Rozpoczynajac prace uzytkownik powinien zwrdci¢ szczegding uwage na okolicznoded,
o ktorych mowa w ust. 1 1 przypadku ich zaistnienia natychmiast informowaé ABI
1 przelozonego.



Rozdzial 3

Tworzenie i przechowywanie kopii awaryjnych.

§15
Kopie danych osobowych oraz wszystkich zasobow komputera tworzy i1 przechowuje
uzytkownik w porozumieniu z ABI.
Kopie zasobow serwera tworzy AS] wediug harmonogramu.
Kopie awaryjne nalery tworzyé na odpowiedniej jakosci nosnikach dopuszczonych do
uzytku przez ABI, ktore nalezy szezegdlowo opisac i przechowywad zgodnie z przepisami.
Tryb 1 harmonogram wykonywania kopii bezpieczenstwa:
a)  zasoby serwera — wykonuje ASI:

» kopie zawartosci serwera wykonywane sg w trybie calosciowym

* ASI wykonuje kopie zawartosci calego serwera z danymi osobowymi a takvze
z danymi uzytkownikow na zapasowym serwerze.

* ASI wykonuje kopie baz danych zawartych na serwerach raz dziennie poza godzinami
pracy Urzedu.

» ASI przechowuje kopie dzienne nie krocej niz 1 miesige, miesigezne nie krocej niz. pédd
roku

b)  zasoby uzytkownika na stacjach roboczych — wykonuje kazdy uzytkownik

* kopie zawartodci bazy danych wykonywane sy w trybie calosciowym

»  Uzytkownik wykonuje kopie zapasowe w kazdy pigtek tygodnia i na koniec miesiyca.
Przetozony moze poleci¢ codzienne wykonywanie kopii awaryjnych.

*  Uzytkownik wykonuje kopie archiwalne na wskazanym katalogu udostgpnionym w
steci lokalnej zatwierdzonego 1 dopuszezonego przez ABI i przechowuje je zgodnie z
przepisami, lub wykonuje kopiowanie zawartosci na serwer, z ktorego ABI wykonuje
kopi¢ archiwalng wszystkich zasobow serwera.

* Uzytkownik przechowuje kopie dzienne nie krocej niz 1 miesige, miesi¢gczne nie
krocej niz pol roku.

§ 16
Kopiowanie danych osobowych na nosniki informacji oraz robienie wydrukoéw jest
zabronione, chyba ze istnieje konieczno$¢ ich sporzgdzenia, ktdra wynika z natozonych na
uzytkownika obowiazkow 1 dozwolona jest przepisami prawa.
Wykorzystywanie nosnikow informacji lub wydrukéw w innym celu niz wskazany w ust. 1
jest zabronione.
Kazdy pracownik zobowiszany jest do podpisania o$wiadczenia o zapoznaniu si¢
z uzywaniem zewnetrznych nosnikdéw danych, ktdre stanowi Druk Nr 1 do zalacznika nr 2.

§ 17
Czas przechowywania kopii awaryjnych, jezeli nie stanowiy inaczej przepisy prawa, nalezy
ograniczy¢ do:
a) codziennych - miesigc;
b)  miesiccznych - 6 miesicey.
Kopie awaryjne nalezy przechowywad w innych budynkach, jesli sq do tego warunki, niv
zbiory danych osobowych.
Kopie awaryjne przechowuje ASI w migjscach wskazanych przez Administratora,
zapewniajacych im odpowiednie warunki bezpieczenstwa.




§ 18
Uzytkownik 1 ASI, po uplywie dwdch miesiccy, sprawdzaja kopie awaryjne i okresla ich
przydatnos¢ do wykorzystania w wypadku awarii systemu.
Zdezaktualizowane i uszkodzone kopie awaryjne nalezy mechanicznie niszczy¢ w sposob
uniemozliwiajacy ich ponowne urycie.
Nie wolno sporzgdza¢ wydrukéw z kopii awaryjnych i innych nosnikow informacii, ktére
podlegaja zniszczeniu,

Rozdzial 6

Ochrona systemu informatycznego przed wirusami komputerowymi.

§19
Uzytkownik ma obowigzek na biezgco sprawdza¢ obecnos¢ wiruséw komputerowych.,
Czynnos¢ ta powinna by¢ zaprogramowana w systemie, kidry automatycznie sygnalizuje
obecnos$¢ wirusow, w trakcie wlaczania systemu lub wprowadzania danych z zewngtrznych
nosnikdéw informacji.
Kontrola antywirusowa systemu obejmowa¢ powinna wszystkie nosniki magnetyczne
1 optyczne, shuzgce zardwno do przetwarzania danych osobowych w systemie, jak i do celow
instalacyjnych,
Obowiazkiem ASI jest dostarczanie, vaktualnianie i instalowanie nowego oprogramowania
antywirusowego.
O kazdorazowym wykryciu wirusa uzytkownik zobowigzany jest niezwlocznie powiadomic¢
ASI ktory po jego usunicciu sprawdza system i przywraca go do pelnej funkcjonalnoscei.
ASI, po przeprowadzeniu analizy zasad dzialania wirusa, zobowigzany jest do przekazania
Administratorowl informacji, o zaistnieniu takiego zdarzenia.

§ 20
Zabrania si¢ uzytkownikom wykorzystywania polgczenia z Internetem w sieci z dostepem
do danych osobowych do Sciggania plikdw, instalacji 1 korzystania z oprogramowania, na
ktore administrator nie posiada licencji oraz ignorowania komunikatéw systemu
antywirusowego.

§ 21
Kazdy uzytkownik systemu informatycznego jest monitorowany. Monitorowanie dotyczy
poczynan uzytkownika na jego stanowisku pracy oraz statystyk odwiedzanych stron
internetowych.

Rozdzial 7

Przechowywanic no$nikow informacji, w tym Kkopii informatycznych i wydrukow,
§ 22
Nosniki informacji, w tym kopie informatyczne 1 wydruki komputerowe przechowuje si¢
wylacznie wowczas, gdy jest to konieczne i dozwolone przepisami prawa.
Nodnikt informacji, w tym wydruki komputerowe przechowuje sic w wyznaczonych
pomieszezeniach w szafach i innych meblach biurowych, ktére posiadajy odpowiednie
zamkniceia, uniemorliwiajgce niepowolany dostep do nich 0sdb trzecich.
Pomieszezenia, o ktérych mowa w ust, 2 winny spelniac¢ okreslone warunki bezpieczenstwa,
a w szczegolnoscet postadad:
a) wewngtrzne Sciany, gwarantujace trwale oddzielenie ich od innych pomieszczen;
b} pelne drzwi wejiciowe, zaopatrzone w co najmniej jeden zamek (patentowy lub
szyfrowy);
c) odpowiednie zabezpieczenie okien przed dostepem z zewngtrz i obserwacijy,
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d) oznakowanie wywieszkami zabraniajacymi osobom nieuprawnionym  wstepu
i przebywania w nich.

4. W razie uzasadnionej potrzeby ABI wprowadza dalej idace srodki bezpieczenstwa dotyczace
przechowywania nosnikow informaciji w szafach i innych meblach biurowych, ktére winny
byc:

a) zaopatrzone w co najmniej jeden zamek o skomplikowanym mechanizmie otwierania,
tj. w szczegblnosci zamek patentowy lub szyfrowy;
b) po zakonezeniu pracy zamknic¢te 1 opieczetowane.

Rozdziat 8

Przeglady i konserwacje systemow oraz zbiordw danyceh osobowych
§23

1. Okresowe przeglady i konserwacje sprzgtu komputerowego, wynikajace z eksploatacii,
warunkow zewngtrznych oraz waznosci systemu dla funkcjonowania Urzedu Miejskiego
w Kozienicach, wykonuje ASI.

2. Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do napraw
w autoryzowanych firmach zewnctrznych, pozbawia si¢ przed naprawy zapisu danych
osobowych albo naprawia si¢ je pod nadzorem ABI.

§ 24

I. Urzadzenia, dyski lub inne informatyczne noéniki informacji, zawierajace zapis danych
osobowych przeznaczone do likwidacji nalezy pozbawi¢ zapisu, a w przypadku gdy nie jest
to mozliwe, uszkodzi¢ mechanicznie w sposob uniemorliwiajgey ich odczytanie.

2. Urzagdzenia, dyski lub inne informatyczne nosniki informacji, zawierajace zapis danych
osobowych przeznaczone do przekazania innemu podmiotowi, ktdry nie jest uprawniony do
ofrzymania takich danych, nalezy wezedniej pozbawic zapiséw danych.

3. Czynnodci, o ktorych mowa w ust. 11 2 wykonuje komisja powolana przez Administratora
na wniosek ABI.

Rozdzial 9

Postepowanice w zakresie komunikacji w sieci komputerowej.
§ 25

1. Komunikacja w sieci komputerowej jest dozwolona tylke po odpowiednim zalogowaniu sig
i podaniu indywidualnego hasla uZzytkownika.

2. Wprowadzanie do systemu informacji z zewnatrz jest dopuszczalne tylko przy stwierdzeniu
legalnosci 1 wiarygodnosei Jroédel informacji 1 przez urytkownika posiadajacegoe
uprawnienia, wynikajace z zakresu jego obowiazkow.

3. Uprawnienia, o ktérych mowa w ust. 1 wydaje ABIl na pisemny wniosek przelozonego
uzytkownika.

Konfiguracja sieci jest wykonywana przez administratora sieci na wniosck ABI.

5. Wszelkie zmiany konfiguracjt systemu podlegajy ewidencji, ktorg prowadzi ASI.

§ 26

Pomieszczenie, w ktorym znajduja sic serwery systemdw, w miare mozliwosci lokalowych

i technicznych Administratora, powinno znajdowac si¢ na pictrze budynku, posiadac¢ wentylacje

wymuszong oraz spelnia¢ warunki zawarte w § 22 ust. 31 4.
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Rozdzial 10

Postanowienia koncowe.
§27

1. Instalacje nowego oprogramowania systemowego oraz oprogramowania uzytkowego,
gwarantujacego bezpieczenstwo przetwarzania danych osobowych wykonuje ASI.

2. ABI prowadzi .Rejestr zbiorow danych osobowych przetwarzanych w systemach
informatycznych”.

3. Administrator realizuje co najmniej raz w roku szkolenia uzytkownikéw systemow
informatycznych, w ktorych przetwarzane sq dane osobowe.

4. ABI lub osoba upowazniona przez Administratora na wniosek ABI, dokonuje sprawdzenia
sprawnosci funkcjonowania zabezpieczen systemow, w ktorych przetwarzane sa dane
osobowe, nie rzadziej niz raz na 4 miesiace. Z przeprowadzonych kontroli sporzgdza notatke
stuzbowa, ktora przedklada przetozonemu.

§ 28

1. Kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych w systemie,
zobowigzany jest zapoznac¢ si¢ z niniejszg Instrukcjg i stosowac jej przepisy na swoim
stanowisku pracy.

2. Naduzycie przez uzytkownika postanowien niniejszej Instrukcji, moze stanowié¢ podstawe
do pociagnigcia go do odpowiedzialnosci przewidzianej wlasciwymi przepisami prawa.

§ 29

W sprawach nie uregulowanych niniejsza Instrukcja zastosowanie znajduja przepisy ustawy

z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101 poz. 926 ze

zm.) i rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych

1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do

przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024).

urzad Miejski w Kozienicach
26-900 Kozienice, ul, Parkowa 5
fc:l. (048) 611-71-00
tax: (048) 614-20-48

Kozienice, dnia 06.11.2013

(pieczec)
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Druk Nr 1
do Polityki Bezpieczenstwa

Na podstawie § 6 ust. 1 Polityki bezpieczenstwa informacji w Urzedzie Miejskim
w Kozienicach,

wnioskujeoudzielenie (pozbawienie)*

Patin] POna I caemansmmiismnssiamssmimig

dostepu do przetwarzania danych osobowych w Urzedzie Miejskim w Kozienicach z

powodu: /przyjccia do pracy, przejscia na inne stanowisko, zwolnienia z pracy/* lub innego

(jakiego?):
L. INAZWA ZDIOTU ..ottt ettt
danYCh 0SODOWYCH ..veiiiiiiieiiiiiieieece ettt et ba st e e s e esa e s e etaesseaens e e aseeeans

2. Uprawnienia: (uzytkownika systemu)* - (rozpatrywania wnioskow)* 2z tytulu
zaimowaneeo stanowislex ((Alkege ) ccmmmmmnmmmsm s SR GR

3. Sposob przetwarzania danych osobowych: papierowy/ informatyczny/*

4y Nlicjsce prrelWarnia CROrEaIeaZIIIrY sy s o s s e T e ks e
danych 0sobowych (Pigtro, N POKOJU) c.uveveeciieiiriiieieceiecie ettt r e aee

5. Wprowadzono poprawki do obowigzkow pracownika, dotyczace zakresu przetwarzania
danych osobowych i odpowiedzialnosci za to: tak/ nie

6. Zobowigzano pracownika do podpisania o$wiadczenia o zapoznaniu si¢ z przepisami

dotyczacymi ochrony danych osobowych: tak/ nie”

(kierownik)

niepotrzebne prosze¢ skreslic




Druk Nr 2
do Polityki Bezpieczenstwa

(stanowisko )

OSWIADCZENIE

Oswiadczam, ze zapoznalem si¢ z przepisami dotyczacymi ochrony danych osobowych

i zobowigzuje si¢ do przestrzegania:

Ustawy z dni 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz.U. z 2002 r. Nr 101

poz. 926 z pdzn. zm.).

..Polityki bezpieczenstwa systemu informatycznego w Urzedzie Miejskim w Kozienicach™.
.Instrukeji zarzadzania systemem informatycznym, sluzgcym do przetwarzania danych w Urzedzie
Miejskim w Kozienicach

Jednoczes$nie w czasie wykonvwania swoich obowigzkow sluzbowych zobowiazuje sie do:

a) zapewnienia ochrony danym osobowym przetwarzanym w zbiorach Urz¢edu Miejskiego

w Kozienicach, a w szczegodlnosci zapewnienia ich bezpieczenstwa przed udostepnianiem osobom
trzecim i nieuprawnionym, zabraniem, uszkodzeniem oraz nieuzasadniong modyfikacja lub

zniszczeniem,

b) zachowaniem w tajemnicy, takze po ustaniu stazu - praktyki, wszelkich informacji dotyczacych

c)

funkcjonowania systemdéw lub urzgdzen stuzgcych do przetwarzania danych osobowych w zbiorach

Urzedu Miejskiego w Kozienicach,
zachowania w tajemnicy hasta dostepu do systeméw informatycznych, przetwarzajacych dane
osobowe w Urzedzie Migjskim w Kozienicach, réwniez po uplywie jego waznosci,

d) natychmiastowego zglaszania przelozonemu i Administratorowi Bezpieczenstwa Informacji

stwierdzenia, na swoim stanowisku pracy, préby lub faktu naruszenia zabezpieczenia fizycznego
pomieszczenia, bezpieczenstwa zbioru lub systemu informatycznego, w ktérym przetwarzane sg
dane osobowe.

(podpis stazysty-praktykanta )

Kozienice dilifrmmnmmanannnns

Oswiadczenie wypelnia tylko pracownik (réwniez stazysta, praktykant), ktory wykonujac swoje obowigzki stuzbowe, ma dostep do przetwarzania
danych osobowych. Oswiadczenie jest niezbedne do realizacji zapisu art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych .




Kozienice; A vommmmmmens
Druk Nr 1

do Instrukeji
zarzadzania systemem
informatycznym

OSWIADCZENIE

o zapoznaniu si¢ z zasadami uzywania zewnetrznych nosnikow danych

Zgodnie z Zarzadzeniem Burmistrza Gminy Kozienice Nr ............ EOIIA coimaans B
odnosnie polityki bezpieczenstwa informacji w Urzedzie Miejskim w Kozienicach,
oswiadczam, iz zapoznalem/lam si¢ z ponizszymi zasadami:

1. Zabrania si¢ kopiowania i wynoszenia poza teren budynku Urz¢du Miejskiego

w Kozienicach na pendrive'y, napedy USB oraz inne urzadzenia umozliwiajace
przenoszenie danych (w tym m.in.: dyskietki, dyski zewngetrzne, telefony komorkowe,
iphony, ipody, urzadzenia mp3, mp4, karty pamieci, plyty CD, DVD, Blue Ray,
smartphon’y, palm topy, laptopy itp.) wszelkich danych poufnych, zastrzezonych,
danych osobowych oraz stanowigcych tajemnice stuzbowa.

2. Wszelkie dane wymienione w pkt. 1 zawarte na urzadzeniach zewnetrznych moga by¢
przetwarzane wylacznie w Urzedzie Miejskim w Kozienicach na przeznaczonych do
tego celu stanowiskach.

3. Za wszelkie awarie oraz za szkody wynikle z posiadania na urzadzeniach
zewnetrznych szkodliwego w tym nielegalnego oprogramowania odpowiada
pracownik.

4. W przypadku naruszenia zasad polityki bezpieczenstwa uzytkownik zostanie m.in.
pozbawiony mozliwosci korzystania z urzadzen zewnetrznych w postaci zablokowania

portoéw USB w jego komputerze.

(podpis pracownika)
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