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Zaproszenie do ztozenia oferty cenowej

Gmina Kozienice zaprasza do ztozenia oferty na odnowienie systemu bezpieczenstwa skitadajacego sig z dwéch
urzagdzen pracujgcych nie w klastrze oraz rozszerzenie o dodatkowe licencje.

Rodzaj zamdwienia: dostawa
Kod CPV —48811000-6, 72611000-6

Podstawa prawna - art. 2 ust.1 pkt.1 ustawy z dnia 11 wrze$nia 2019r. Prawo zamoéwien publicznych (Dz.U. z 2019r.
poz. 2019 r z pdin. zm.) z uwagi na warto$¢ przedmiotu zamdwienia ponizej 130000 zt do niniejszego zamdwienia nie
majg zastosowania jej przepisy oraz w oparciu o Zarzadzenie Nr 259/2016 Burmistrza Gminy Kozienice z dnia
01.12.2016r. w sprawie powotania komisji przetargowej i ustalenia regulaminu udzielania zaméwier na dostawy,
ustugi i roboty budowlane oraz procedury obiegu dokumentéw w zakresie udzielania zaméwieri publicznych w
Urzedzie Miejskim w Kozienicach. Postepowanie prowadzone w ramach procedury rozeznania rynku oraz w celu
oszacowania wartosci zamowienia, w tym kosztow jego realizacji.

Zamawiajacy:
Gmina Kozienice, ul. Parkowa 5, 26-900 Kozienice
NIP 812-18-28-216, REGON 670223333
tel. 048 611 71 00, faks 048 6142048, strona internetowa: www.kozienice.pl
adres poczty elektronicznej w postepowaniu: piotr.kohut@kozienice.pl
godziny urzedowania Zamawiajacego:
- poniedziatek: 8:00 do 17:00
- wtorek-czwartek: 7:30 do 15:30
- pigtek: 7:30 do 14:30

. Opis przedmiotu zaméwienia
1. Przedmiotem zamdwienia jest dostarczenie odnowienia systemu bezpieczeristwa sktadajacego si¢ z dwéch
urzadzen pracujacych nie w klastrze oraz rozszerzenie o dodatkowe licencje .
2. Opis systemu o ponizszej specyfikacji:

Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczeristwa niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegdlne elementy wchodzgce w skiad systemu
bezpieczeristwa byly zrealizowane w postaci osobnych, komercyjnych platform sprzetowych tub komercyjnych
aplikacji instalowanych na platformach ogélnego przeznaczenia. W przypadku implementacji programowej dostawca
musi zapewnié niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym 2z trzech trybow: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN,

W ramach dostarczonego systemu bezpieczefistwa musi by¢ zapewniona mozliwo$¢ budowy minimum 2 oddzielnych
{fizycznych lub logicznych) instancji systemdéw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna
istnie¢ mozliwo$¢ dedykowania co najmniej 9 administratoréw do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e  Firewall.

e  Ochrony w warstwie aplikacji.

e  Protokotdw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja synchronizacji ses;ji
firewall.
2. W ramach postepowania system musi zosta¢ dostarczony w postaci redundantne;j.
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3. Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i programowych systemdéw zabezpieczeri oraz
faczy sieciowych.
4. Monitoring stanu realizowanych potaczen VPN.
5. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokét LACP. Powinna istnieé
mozliwosé tworzenia interfejséw redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall musi dysponowaé minimum:
e 20 portami Gigabit Ethernet RJ-45.
e 2 gniazdami SFP 1 Gbps.
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podigczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejséw wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System musi by¢ wyposazony w zasilanie AC.
Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 2 min jednoczesnych potaczen oraz 30.000 nowych pofacze na
sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 7.4 Gbps dla pakietéw 512 B.
Przepustowosc Stateful Firewall: nie mniej niz 4.4 Gbps dla pakietéw 64 B.
Przepustowos¢ Firewall z wtgczona funkcjg Kontroli Aplikacji: nie mniej niz 1 Gbps.
Wydajnos¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej niz
AES256 — SHA256: nie mniej niz 4 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 500 Mbps.
7. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 250 Mbps.
8. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 190 Mbps.
Funkcje Systemu Bezpieczeristwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - intrusion Prevention System.
Kontrola stron WWW.
Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.
Zarzadzanie pasmem (QoS, Traffic shaping).
Mechanizmy ochrony przed wyciekiem poufnej informacji {DLP).
10 Analiza ruchu szyfrowanego protokotem SSL.
11. Analiza ruchu szyfrowanego protokotem SSH.
Polityki, Firewall
System Firewall musi umozliwia¢ tworzenie list kontroli dostepu realizowanych bezstanowo przed funkcjg FW.
1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
2. System musi zapewniac translacje adresdw NAT: Zrédtowego i docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
¢ Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ, LAN,
WAN.
Potgczenia VPN
1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi zapewniaé:
e  \Wsparcie dla IKE v1 oraz v2.
e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter
Mode(GCM).
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e  Obstuga protokotu Diffie-Hellman grup 19 20.
e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania
tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
e Mozliwoéé wyboru tunelu przez protokoty: dynamicznego routingu {np. OSPF) oraz routingu statycznego.
e  Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.
e  Mechanizm ,Split tunneling” dla pofgczen Client-to-Site.
2. System musi umozliwiaé konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi zapewniac:
e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewniac strong komunikacyjng dziatajacg w oparciu o HTML
5.0.
e  Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy zastosowaniu dedykowanego
klienta.
Routing i obstuga taczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e Routingu statycznego.
e  Policy Based Routingu.
Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) faczy WAN z mechanizmami statycznego lub
dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczert WAN.
Zarzadzanie pasmem
1. System Firewall musi umozliwiaé¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej, gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musiistnie¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwosé zarzgdzania pasmem dla wybranych kategorii URL.
Kontrola Antywirusowa
1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip, RAR.
3. System musi dysponowaé sygnaturami do ochrony urzadzei mobilnych (co najmniej dia systemu
operacyjnego Android).
Ochrona przed atakami
1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.
2. Ochrana przed atakami na aplikacje pracujgce na niestandardowych portach.
3. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.
4. Administrator systemu musi mie¢ mozliwos¢ definiowania wlasnych wyjatkéw oraz wtasnych sygnatur.
5. System musi zapewniaé wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym {co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréow
URL, Cookies.
7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Kontrola aplikacji
1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujgc jedynie na wartosciach portow TCP/UDP.
2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2100 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.
3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
4. Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczeristwa: proxy, P2P.
5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.
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Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczeristwa, jak:
malware (lub inne bedace Zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy
avoidance.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne listy dla

adresow URL.

5. System musi umozliwiac zdefiniowanie czasu, ktdéry uzytkownicy sieci moga spedzac na stronach o okreélonej
kategorii. Musi istnie¢ réwniez mozliwo$¢ okreélenia maksymalnej iloéci danych, ktére uzytkownik moze
pobra¢ ze stron o okresionej kategorii.

6. Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akgji
podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikdw w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych mechanizmdéw: RADIUS lub AP!.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mieé mozliwosé zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspdtpracy
z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systeméw zabezpieczeri z platformami centralnego zarzadzania musi byé realizowana z
wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dia dostepu
administracyjnego.

4. System musi wspotpracowaé z rozwigzaniami  monitorowania  poprzez protokoty SNMP
w wersjach 2c¢, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca protokotéw netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzgdzania przez systemy firm trzecich poprzez APl, do ktérego producent
udostepnia dokumentacje.

6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, podglgdu pakietdw,
monitorowanie procesowania sesji oraz stanu sesji firewall.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczeristwa powinny posiadaé nastepujace certyfikacje:
e |CSA lub EAL4 dla funkgcji Firewall.
ICSA lub NSS Labs dia funkcji IPS.
ICSA dla funkgji IPSec VPN.
ICSA dla funkcji SSL VPN.
Serwisy i licencje
W  ramach postgpowania powinny zosta¢ dostarczone licencje upowaziniajgce do  korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
a) FC-10-FG1HE-811-02-DD Enterprise Protection (IPS, Advanced Malware Protection, Application
Control, URL, DNS & Video Filtering, Antispam, Security Rating, loT Detection, Industrial Security,
FortiConverter Svc, and FortiCare Premium)
W ramach postgpowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i korelacji,
umozliwiajacego centralizacje procesu logowania zdarzeri sieciowych, systemowych oraz bezpieczedstwa w ramach
catej infrastruktury zabezpieczen.
Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajacej w $rodowisku wirtualnym lub w
postaci komercyjnej platformy dziatajacej na bazie linux w $rodowisku wirtualnym, z mozliwoscig uruchomienia na co

najmniej nastgpujacych hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje:

w
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2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon Web Services (AWS),
Microsoft Azure, Google Cloud (GCP).

Interfejsy, Dysk:
1. System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnig dyskowg o pojemnosci

500

Parametry wydajnosciowe:
1. System musi by¢ w stanie przyjmowaé minimum 1GB logéw na dzien.
2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji musza by¢ realizowane co najmniej ponizsze

funkcje:

Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwos$é przegladania logdw historycznych z funkcija filtrowania.

3. System musi oferowa¢é predefiniowane (lub mieé mozliwos¢ ich konfiguracji) podreczne raporty graficzne lub
tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje dotyczace statystyk ruchu sieciowego i
zdarzen bezpieczenistwa. Muszg one obejmowac co najmniej:

a. Liste najczesciej wykrywanych atakéw.

b. Liste najbardziej aktywnych uzytkownikow.

. Liste najczesciej wykorzystywanych aplikacji.

. Liste najczesciej odwiedzanych stron www.

. Liste krajéw , do ktérych nawigzywane s3g potaczenia.

Liste najczesciej wykorzystywanych polityk Firewall.

. Informacje o realizowanych potaczeniach IPSec.

Rozwigzanie musi posiadaé¢ mozliwo$¢ przesytania kopii logéw do innych systemoéw logowania i

przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych logow.

5. Komunikacja systeméw bezpieczeristwa (z kt6rych przesytane s logi) z oferowanym systemem centralnego
logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowaé cykliczny eksport logéw do zewnetrznego systemu w celu ich ditugo czasowego
sktadowania. Eksport logéw musi byé mozliwy za pomoca protokotu SFTP lub na zewnetrzny zaséb sieciowy.

0@ - 0o a o

Raportowanie
W zakresie raportowania system musi zapewniac:

1. Generowanie raportow co najmniej w formatach: PDF, CSV.
Predefiniowane zestawy raportéw, dla ktdrych administrator systemu moze modyfikowad parametry
prezentowania wynikow.

3. Funkcje definiowania witasnych raportéw.

4. Mozliwosc spolszczenia raportéw.

5. Generowanie raportéw w sposéb cykliczny lub na Zadanie, z mozliwoscia automatycznego przestania
wynikéw na okreslony adres lub adresy email.

Korelacja logow
W zakresie korelacji zdarzen system musi zapewniac:

1. Korelowanie logow z okreéleniem urzadzeri, dla ktdrych ten proces ma by¢ realizowany.
2. Konfiguracje powiadomieri poprzez: e-mail, SNMP w przypadku wystapienia okredionych zdarzen sieciowych,

systemowych oraz bezpieczenstwa.
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3. Wybdr kategorii zdarzeri, dla ktérych tworzone bedy reguty korelacyjne. System korelowaé zdarzenia co
najmniej dla nastepujacych kategorii zdarzen:
e Malware.
¢ Aplikacje sieciowe.

e Email.
e |PS.
e Traffic.

e Systemowe: utracone pofaczenie vpn, utracone potgczenie sieciowe.

Zarzadzanie
1. System logowania i raportowania musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotéw:
HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowanej konsoli zarzadzania, ktéra
komunikuje sig z rozwigzaniem przy wykorzystaniu szyfrowanych protokotéw.

a. Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalna baze, Radius, LDAP, PKI.

2. System musi umotzliwiac zdefiniowanie co najmniej 3 administratordéw z mozliwoscig okreélenia praw dostepu
do logowanych informacii i raportéw z perspektywy poszczegdlnych systeméw, z ktérych przesytane sa logi.

Serwisy i licencje
1. System musi by¢ dostarczony w modelu ,na wtasnos¢” tj. niewykupienie odnowienia licencji wsparcia
technicznego dla rozwiazania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi
mozliwosci pobierania aktualizacji oprogramowania.
2. Wsparcie: System musi by¢ objety serwisem producenta przez okres 12 miesigcy, upowazniajgcym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.
3. FortiAnalyzer-VM FC2-10-LVOVM-248-02-DD 24X7 FortiCare Premium Support (for 1-11 GB/Day of

Logs)

Opisy do wymagan ogélnych

1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdiny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postgpowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedlozy¢ dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych
przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa paristwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdin zm.) oraz dokument potwierdzajacy, ze
importer posiada certyfikowany przez wiasciwg jednostke system zarzadzania jakoscia tzw. wewnetrzny
system kontroli wymagany dla wspolnotowego systemu kontroli wywozu, transferu, poérednictwa i tranzytu
w odniesieniu do produktéw podwdjnego zastosowania.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwoéci. W ramach tego serwisu
producent musi zapewniac réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x7. Rozszerzone wsparcie serwisowe AHB/SOS

2. System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastgpnym Dniu Roboczym /w ciagu 8 godzin
od momentu potwierdzenia zasadnosci zgtoszenia przez okres 12 miesiecy.

11, Termin wykonania zamoéwienia: do dnia 14.12.2023.
1. Wykonawca, w terminie do dnia 14.12.2023 dostarczy Zamawiajacemu przedmiot zamdwienia.
2. W przypadku nie dotrzymania terminéw, o ktérych mowa powyzej Zamawiajacy zastrzega sobie prawo
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rozwigzania umowy z winy Wykonawcy naliczenie kar umownych.

1. Wymagania w stosunku do Wykonawcy
1. O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktorzy:
1.1. Posiadaja wiedze i doswiadczenie niezbedng do wykonania niniejszego zamdwienia.
1.2. Posiadajg odpowiedni potencjat techniczny oraz osoby zdolne do wykonania niniejszego zamowienia.
1.3. Znajdujg sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie niniejszego zamdwienia.
1.4. Nie podlegaja wykluczeniu w okolicznosciach, o ktérych mowa w art. 108 ust. 1 Prawo zamdwien publicznych.
1.5. Oswiadczenie wykonawcy o spetnianiu warunkdéw udziatu w postepowaniu i braku podstaw do wykluczenia z
postepowania (sktadane na druku oferty-zat. nr 1 do zaproszenia).

Iv. Przygotowanie oferty

1. Oferte nalezy sporzadzi¢ zgodnie z formularzem oferty stanowigcym zatgcznik nr 1 do niniejszego
zaproszenia.

2. Oferta musi by¢ sporzadzona w formie pisemnej i by¢ podpisana przez osobe uprawniona.

3. W przypadku, gdy oferte podpisuje osoba inna niz wynika to z dokumentéw rejestrowych, do oferty nalezy
dotaczy¢ petnomocnictwo, zgodne z wymaganiami Kodeksu cywilnego upowazniajace do wykonania tej
€Zynnosci.

4. Do oferty nalezy dotaczy¢ dokumenty i o$wiadczenia, o ktérych mowa w pkt. 11l 3.

5. Wszystkie zataczniki do oferty, stanowigce oswiadczenia powinny by¢ podpisane przez upowaznionego
przedstawiciela. Zakres reprezentacji przedsiebiorcy musi wynikaé¢ z dokumentéw przedstawionych przez
Wykonawce.

6. Kserokopie dokumentéw muszg by¢ poswiadczone za zgodno$¢ z oryginatem przez Wykonawce.

Koszty sporzadzenia i ztozenia oferty ponosi Wykonawca.
8. Wykonawca moze ztozy¢ w prowadzonym postepowaniu wytgcznie jedng oferte obejmujaca catos¢ ustug, o
ktérych mowa w pkt. 1.1. zaproszenia.

.

V. Opis sposobu obliczenia ceny oferty

1. Cene oferty za wykonanie przedmiotu zamdwienia Wykonawca wskaze w Formularzu oferty (zat. nr 1 do
zaproszenia). Wykonawca zobowigzany jest do wtasciwego i szczegdtowego wypetnienia druku oferty i
zatacznikéw do oferty. Dane zawarte w ofercie sg podstawg weryfikacji Wykonawcy.

2. Cena oferty ma by¢ wyrazona w PLN jako cena brutto i winna obejmowac wszystkie koszty i optaty, jakie
powstang w zwigzku z wykonaniem zaméwienia, w tym w szczegdlnosci: materiaty i czynnosci uznane przez
Wykonawce jako niezbedne do prawidtowego wykonania dostawy, optaty niewymienione, ktére moga
wystgpi¢ przy realizacji przedmiotu zamdwienia, wszelkie podatki i optaty, w tym naleiny podatek VAT,
ewentualne opusty oraz inne sktadniki cenotworcze.

3. Jezeli oferte ztozy osoba fizyczna nieprowadzaca dziatalnosci gospodarczej, w cene oferty nalezy wyliczy¢
sktadki na ubezpieczenie spoteczne i zdrowotne oraz zaliczke na podatek dochodowy, ktdre to Zamawiajacy,
zgodnie z obowigzujacymi przepisami, zobowigzany bytby naliczy¢ i odprowadzié.

4. Cene za wykonanie zamdwienia nalezy wyliczy¢ wg. kalkulacji wtasnej. W cenie ofertowej nalezy uwzgledni¢
wszelkie koszty, jakie Wykonawca przewiduje ponies¢ na wykonanie dostawy.

5. Zamawiajgcy wyklucza mozliwosé roszczen Wykonawcy z tytutu btednego skalkulowania ceny lub pominiecia
elementdw niezbednych do wykonania zamdwienia.

\"/P Miejsce i termin sktadania i otwarcia ofert

1. Oferte cenowa sporzadzong na Formularzu oferty (zat. nr 1) wraz z zatacznikami nalezy ztozy¢ elektronicznie
na adres Urzedu Miejskiego w Kozienicach, ul. Parkowa 5, 26-900 Kozienice —urzad@kozienice.pl, w
terminie do dnia 11.12.2023 r. do godz. 12:00.

2. Oferte cenowa nalezy zlozy¢ w skompresowanym dokumencie opatrzonym nazwg: ,Oferta na odnowienie
systemu bezpieczenstwa sktadajacego sig¢ z dwéch urzadzer pracujacych nie w klastrze oraz rozszerzenie
o dodatkowe licencje." jako zatacznik. Otwarcie ofert nie ma charakteru publicznego.

3. Oferty ztozohe po terminie wyznaczonym do sktadania ofert nie bedg rozpatrywane. Oferty pozostang
usuniete.

4. Wykonawca moze przed uptywem terminu na sktadanie ofert zmieni¢ lub wycofa¢ swoja oferte, sktadajac
pisemny wniosek do Zamawiajacego.
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Kryteria oceny ofert i ocena ofert
Zamawiajacy dokona oceny ofert waznych, spetniajgcych wymagania okreslone w zaproszeniu, na podstawie
kryterium:

1.1. Cena-100%.

Vi,

IX.

AW

Ocena ofert w kryterium ,,Cena" zostanie dokonana wg nastepujacych zasad:
Ocenie zostanie poddana cena brutto. Liczba punktéw w kryterium ,cena” {C) zostanie obliczona

na podstawie poniiszego wzoru:

Cmin
C= e - - x 100%
Co
gdzie:
C liczba punktéw za kryterium ,cena"
Cmin najnizsza cena oferty brutto z ocenianych ofert (zf)
ICo cena oferty brutto okreslona w badane] ofercie (zf)

Najwyzsza liczba punktéw wyznaczy najkorzystniejsza oferte.

Inne postanowienia
W toku rozpatrywania ofert cenowych Zamawiajacy moze zada¢ od Wykonawcéw wyjasnier dotyczgcych
tresci ztozonej oferty cenowej oraz prowadzi¢ dodatkowe negocjacje z Wykonawcami, ktérzy odpowiedzieli
na zapytanie ofertowe.
Zamawiajacy drogg elektroniczng powiadomi o wyborze Wykonawce, ktérego oferta cenowa zostanie
wybrana.
Zamawiajagcy moze uniewazni¢ postepowanie bez podania przyczyny. Z tego tytutu, w stosunku do
Zamawiajacego, nie bedg przystugiwaé Wykonawcy zadne roszczenia.
Forma udzielenia zamdwienia - umowa.
Istotne postanowienia i warunki, ktére zostang wprowadzone do tresci umowy zawiera projekt umowy - zat.
nr 2 do niniejszego zaproszenia. Zamawiajacy zawrze umowe z wybranym Wykonawca wg wzoru zawartego
w zatgczniku nr 2.
Wymagany okres gwarancji na przedmiot umowy wynosi min. 12 miesiecy i bedzie liczony od daty odbioru
przedmiotu zamdwienia.
Pytania do postepowania moina zadawa¢ drogg elektroniczng lub pisemng w terminie do dnia 8.12.2023 .
do godz. 11:00 /liczy sie data i godz. wptywu do Zamawiajgcego/.
Na zapytania zfozone po dniu 8.12.2023 r. Zamawiajacy nie bedzie udzielat odpowiedzi.
Zamawiajacy informuje, Ze odmowa podpisania umowy przez Wykonawce, ktérego oferta zostata wybrana
w niniejszym postepowaniu, z jego winy, moze skutkowaé, ze w kolejnych postepowaniach oferta takiego
Wykonawecy nie bedzie rozpatrywana (bedzie podlegaé odrzuceniu).

Informacja dotyczaca ochrony danych osobowych

Zgodnie z art. 13 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1) - dalej RODO Gmina Kozienice informuje, iz:

Administratorem Pani/Pana danych osobowych : Burmistrz Gminy Kozienice

Siedziba Administratora: Urzad Miejski, ul. Parkowa 5, 26-900 Kozienice

Kontakt z Inspektorem Ochrony Danych- iod @kozienice.pl

Pani/Pana dane osobowe przetwarzane bedg w celu realizacji zamdéwienia - na podstawie Art. 6 ust. 1 lit. bic

RODO w celu zwigzanym z postgpowaniem o udzielenie zamdwienia publicznego oraz w celu archiwizaciji.

Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty uczestniczagce w realizacji umowy oraz

wszyscy ktdrym udostepniona zostanie dokumentacja postepowania, a takze podmioty przetwarzajgce dane

na podstawie zawartych umadw.

Pani/Pana dane osobowe przechowywane beda przez okres obowigzywania umowy, a nastepnie 10 lat po

zakonczeniu okresu obowigzywania umowy. Okres ten dotyczy rowniez Wykonawcow, ktérzy ziozyli oferty i
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nie zostaty one uznane jako najkorzystniejsze (nie zawarto z tymi Wykonawcami umowy/zlecenia).

obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w postgpowaniu o
udzielenie zaméwienia publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;
Posiada Pani/Pan prawo do Zzadania od administratora dostepu do danych osobowych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania.
Ma Pani/Pan prawo whniesienia skargi do organu nadzorczego .
Podanie danych osobowych jest dobrowolne, jednakze odmowa podania danych moie skutkowa¢ odmowa
zawarcia umowy.
nie przystuguje Pani/Panu:
w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

na podstawie art. 21 RODQ prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

Zataczniki:

1. Formularz oferty - zat. nr 1.
2. Wz6r umowy-zat. nr 2.

Sprawe prowadzi:

- Pan/Pani Piotr Kohut. e-mail: piotr.kohut@kozienice.pl

Wydziat Kadr, obstugi Rady i Informatyzacji Urzedu Miejskiego w Kozienicach
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Zatacznik nr 1 — Wzér Formularza Oferty

Miejscowos¢ i data
Piecze¢ Wykonawcy/wcow

NE EEIJFAX cuvererriiersireriserssisrerseresessssssssnesaesaneresssassassnsarers
L= T 11 O
WOJEWOAZEWO:.....occverrirncsininsarisininisensiessissssssssssasesassans
Adres do korespondenciji: ... s
......... GMINA KOZIENICE
ul. Parkowa 5
('] |- REBON....cccvtrsririsesases KRS/CEIDG..........cccvcrneee 26-900 Kozienice

(podac wszystkie dane)

OFERTA CENOWA

W odpowiedzi na zaproszenie do ztozenia oferty na odnowienie systemu bezpieczenstwa sktadajacego sig z
dwdéch urzadzen pracujacych nie w klastrze oraz rozszerzenie o dodatkowe licencje.

Ja/My nizej Podpisany/podpisani

anann sesssssssssassssnnnsnns

e sranes

(dane osoby upowaznionej do podpisania oferty)

dziatajgc w imieniu i na rzecz Wykonawcy/wykonawcéwl:

Lp. Nazwa (y) Wykonawcy (6w) Adres (y) Wykonawcy {ow)

uwzgledniajac zakres, warunki i wymagania zawarte w zaproszeniu, sktadamy niniejszg oferte:

1, Oferujemy wykonanie zamdwienia w zakresie okreslonym w zaproszeniu, zgodnie z opisem przedmiotu
zaméwienia :
zaceng brutto .........cccccvvccvccvcccce. PLN, stOWRI@! L
2. Zamowienie wykonamy w terminie: do 14 grudnia 2023 r.

! podac nazwe Wykonawcy, a w przypadku wykonawcéw wystepujacych wspolnie nalezy podaé nazwy i adresy wszystkich wykonawcow
(wszystkich wspdlnikéw spétki cywilnej lub cztonkdw konsorcjum)



3. Oswiadczamy, ze na wykonang dostawe udzielamy 12 miesiecznej gwarancji jakosci i rekojmi, liczonej od

daty koricowego odbioru przedmiotu niniejszego postepowania.

4. Oswiadczamy, ze:

1)
2)

3)

4)
5)

6)

Powyzsza cena uwzglednia wszystkie koszty, jakie ponosi zamawiajagcy w przypadku wyboru
niniejszej oferty,
Zapoznatem sig z otrzymanymi dokumentami, w petni je akceptuje i nie wnosze do nich zastrzezeri
oraz przyjmuje warunki w nich zawarte,
Spetniam warunki udziatu w postepowaniu o ktérych mowa w pkt. V zaproszenia do ztozenia oferty,
tj.:

= posiada wiedze i doswiadczenie niezbedne do wykonania niniejszego zaméwienia,

= spetnia warunki udziatu w postepowaniu dotyczace zdolnosci technicznych i zawodowych

na udokumentowanie faktu zatacza dokumenty ze ustugi te zostaty wykonane nalezycie.

Nie podlegamy wykluczeniu z postepowania w okolicznosciach, o ktérych mowa w art. 108 ust. 1
Prawo zamdwien publicznych.
Wobec mnie/mojej Firmy nie toczy sie zadne postepowanie likwidacyjne lub upadtosiciowe i nie
figuruje/zadna z osdb reprezentujacych mojg Firme nie figuruje w Krajowym Rejestrze Karnym,
Zamdwienie wykonamy sitami wifasnymi/ przy pomocy nastepujacych podwykonawcéw

(*NIEWHSCIWE SKI@SIIE) wvvvrrerecreeer et ceeees s sseseeeeeens e esesreeessesses et s seesseseeesseesses s sessensesssseseees e

ktorym powierzymy wykonanie nastepujacych Cze5Ci ZAMOWIENIA .....uevueeeeeeeeereereeee e sssessesssssseesssesons

5. Oswiadczam, ze wypetnitem obowiazki informacyjne przewidziane w art. 13 fub art. 14 RODO" wobec 0séb
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o
udzielenie zamdwienia publicznego w niniejszym postepowaniu. (W przypadku gdy wykonawca nie
przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wytaczenie
stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO - tresé
oswiadczenia wykonawcy nie dotyczy).

6. W przypadku przyznania zamdwienia zobowiazuje sie do zawarcia umowy na warunkach zawartych w
projekcie umowy, w miejscu i terminie wyznaczonym przez Zamawiajgcego.

7. Oswiadczam, ze pozostaje zwigzany ofertg na okres 30 dni, liczac od dnia wyznaczonego do ztozenia

oferty.

8. Zatacznikami do niniejszej oferty sg;

(podpis osoby/oséb uprawnionych do reprezentowania
Wykonawcy/Wykonawcéw)



K1.132.12.2023

UMOWA

zawarta w Kozienicach
dnia...12.2023r.

pomiedzy:

Gming Kozienice z siedzibg w Kozienicach (26-900), ul. Parkowa 5 NIP: 8121828216, REGON: 670223333 zwang dalej

Zamawiajacym, reprezentowang przez:
- Pana Piotra Koztowskiego - Burmistrza Gminy Kozienice przy kontrasygnacie Pani Moniki Makulec-Soboty - Skarbnika

Gminy Kozienice

SSURRPRTIN {; 74 21| b7 C TR ——

zwang dalej Wykonawca. reprezentowang przez:

0 nastepujacej tresci:

PRZEDMIOT UMOWY

§1

Przedmiotem umowy jest odnowienie systemu bezpieczetistwa sktadajacy sie z dwoch urzadzen pracujacych
osobno nie w klastrze oraz oprogramowania.

PRZEDMIOT UMOWY

§1

Przedmiotem umowy jest sktadajacego sie z dwdch urzadzen pracujacych nie w klastrze oraz rozszerzenie o dodatkowe
licencje wedtug zapiséw szczegbétowej specyfikacji okreslonej w zapytaniu ofertowym (sygn. akt. KI1.132.12.2023 z dnia
05.grudnia 2023 r.) stanowigcym Zafgcznik Nr 1 do niniejszej umowy.

WYNAGRODZENIE

§2
1.

5.

Za wykonanie przedmiotu umowy okre$lonego w § 1 Zamawiajacy zobowiazuje sie zaptaci¢ Wykonawcy
wynagrodzenie w t3cznej wysokosCi .......oevverinnes ZH BEUTEO {STOWNIE! oot /100
groszy).

Wynagrodzenie, o ktérym mowa w ust.1 jest state i obejmuje catos¢ wynagrodzenia naleznego Wykonawcy z
tytutu niniejszej umowy, nie moze ulega¢ zmianom w trakcie realizacji umowy oraz obejmuje wszelkie koszty i
wydatki Wykonawcy zwigzane z realizacja przedmiotu umowy, z uwzglednieniem podatku od towaréw i ustug,
innych optat oraz ewentualnych upustéw i rabatéw.

Wynagrodzenie zostanie wyptacone przelewem na rachunek bankowy wskazany na prawidtowo wystawionej
fakturze/rachunku VAT, dostarczonego do siedziby Zamawiajacego.

Wynagrodzenie bedzie ptatne w terminie 14 dni od dnia wplyniecia na sekretariat Urzedu Miejskiego w
Kozienicach (siedziby Zamawiajacego) prawidtowo wystawionej faktury/rachunku VAT po podpisaniu przez obie
strony umowy bezusterkowego protokotu odbioru przedmiotu umowy stanowiacego Zafgcznik Nr 2 do niniejszej
umowy.

Termin dostarczenia przedmiotu zamoéwienia 14.12.2023 r.

KARY UMOWNE

§3
1.

W przypadku nie dostarczenia przedmiotu umowy w terminie okreslonym w § 2 ust. 5 niniejszej umowy

Wykonawca zaptaci kare umowng w wysokosci 0,5% catkowitej wartosci wynagrodzenia brutto okreslonego w §
2 ust. 1 niniejszej umowy za kazdy dzien zwtoki.



2. W przypadku odstapienia przez Zamawiajacego od umowy z przyczyn zaleznych od Wykonawcy, Wykonawca
zapfaci kare umowna w wysokosci - 25% wartosci wynagrodzenia catkowitego brutto za wykonanie przedmiotu
umowy, okreslonego w § 2 ust. 1 niniejszej umowy.

3. W przypadku zwtoki w usunigciu usterek lub wad przez Wykonawce w okresie gwarancji — Wykonawca zaptaci
kare 0,5% za kazdy dzien zwtoki liczony od dnia wyznaczonego na usuniecie usterki lub wad.

4. Zamawiajacy ma prawo dochodzié odszkodowania przewyiszajacego wysokos¢ kary umownej - na zasadach
Kodeksu Cywilnego - do wysokosci rzeczywiscie poniesionej szkody.

5. Zamawiajacy zastrzega sobie prawo potrgcania kar umownych z biezacego wynagrodzenia Wykonawcy i na co
Wykonawca wyraza zgode.

6. W przypadku zwtoki w zaptacie wynagrodzenia wynikajacego z tresci niniejszej umowy Zamawiajacy zobowigzuje
sig do zaptaty Wykonawcy odsetek ustawowych za zwtoke.

7. taczna maksymalna wysoko$¢ kar umownych, ktérych moga dochodzi¢ strony wynosi 30% wartosci brutto umowy
okreslonejw § 2 ust 1 umowy.

GWARANCIA
§4

1. Wykonawca udziela Zamawiajagcemu gwarancji na dostarczony i wykonany przedmiot umowy na okres ..
miesigcy, a termin gwarancji liczy sig od daty bezusterkowego odbioru przedmiotu umowy.

2. Wszelkie usterki Wykonawca usunie w ciggu 3 dni od momentu zgtoszenia.
Wykonawca  zapewnia zgodnos$¢ dziatania oprogramowania objetego Gwarancjg ze specyfikacjg tego
oprogramowania i w tym celu podejmuje wszelkie mozliwe starania, aby dostarczane przez niego
oprogramowanie pozbawione byto btedéw, ktére utrudniaja lub uniemozliwiaja jego efektywne wykorzystywanie
przez Zamawiajacego.

4. Zamawiajacy ma prawo korzysta¢ réwnoczesnie z uprawnien zaréwno z tytutu udzielonej gwarancji jakosci jak i
rekojmi.

5. W przypadku, gdy Wykonawca odmdéwi usuniecia wad usterek lub nie usunie ich w wyznaczonym przez
Zamawiajacego terminie lub z okolicznosci wynika, ze nie zdota on usunaé wad w wyznaczonym terminie,
Zamawiajacy ma prawo, zleci¢ usuniecie tych wad osobie trzeciej na koszt Wykonawcy.

POSTANOWIENIA KONCOWE
§5

1. Umowa wigze strony z dniem jej podpisania przez Wykonawce i Zamawiajacego i zostaje zawarta na czas
spetnienia wszystkich swiadczen w niej zawartych.

2. Wykonawca zobowigzany jest do odestania podpisanej umowy w dniu podpisania na adres mailowy
urzad@kozienice.pl oraz na adres korespondencyjny Zamawiajgcego (Urzad Miejski w Kozienicach, ul. Parkowa 5,

26-900 Kozienice).

3. W sprawach nieuregulowanych umowa stosuje sig przepisy Kodeksu Cywilnego i Ustawy o prawie autorskim i
prawach pokrewnych.

4. Wykonawca i Zamawiajacy o$wiadczaja, ze dotoza wszelkich staran, aby ewentualne spory, jakie moga powstaé
przy realizacji postanowier niniejszej umowy byty rozwigzywane polubownie poprzez bezposrednie negocjacje.

5. Ewentualne spory, ktére moga zaistnie¢ migdzy stronami na tle wykonywania niniejszej umowy, ktérych nie uda sie
rozwigza¢ polubownie w bezposrednich negocjacjach, beda rozstrzygane przez sad wg wiasciwoéci miejscowej
Zamawiajjcego.

6. Zmiany i uzupetnienia umowy wymagajg formy pisemnej pod rygorem niewaznosci.

7. Umowg sporzadzono w dwdch jednobrzmigcych egzemplarzach, jeden dla Wykonawecy, jeden dla Zamawiajacego.

WYKONAWCA ZAMAWIAJACY




