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KI.132.17.2021

Zaproszenie do zlozenia oferty cenowej

Gmina Kozienice zaprasza do ztozenia oferty na ustugi audytu dotyczacego bezpieczenstwa informacji, krajowych
ram interoperacyjnosci, RODO, Cyberbezpieczenstwa, przeprowadzenie szkolenia kadry, testéw penetracyjnych,
aktualizacji dokumentacji i przeprowadzenia analizy ryzyka.

Rodzaj zaméwienia: ustuga

Kod 72810000-1

Podstawa prawna - art. 2 ust.1 pkt.1 ustawy z dnia 11 wrzesnia 2019r. Prawo zamoéwien publicznych (Dz.U. z 2019r.
poz. 2019 r z pdin. zm.) z uwagi na wartos$¢ przedmiotu zamédwienia ponizej 130000 zt do niniejszego zamdwienia nie
majg zastosowania jej przepisy oraz w oparciu o Zarzgdzenie Nr 259/2016 Burmistrza Gminy Kozienice z dnia
01.12.2016r. w sprawie powotania komisji przetargowej i ustalenia regulaminu udzielania zamdwiert na dostawy,
ustugi i roboty budowlane oraz procedury obiegu dokumentéw w zakresie udzielania zaméwien publicznych w
Urzedzie Miejskim w Kozienicach. Postepowanie prowadzone w ramach procedury rozeznania rynku oraz w celu
oszacowania wartosci zamdwienia, w tym kosztdw jego realizacji.
Zamawiajacy:
Gmina Kozienice, ul. Parkowa 5, 26-900 Kozienice
NiP 812-18-28-216, REGON 670223333
tel. 048 611 71 00, faks 048 6142048, strona internetowa: www.kozienice.pl
adres poczty elektronicznej w postepowaniu: piotr.kohut@kozienice.pl
godziny urzedowania Zamawiajacego:

- poniedziatek: 8:00 do 17:00

- wtorek-czwartek: 7:30 do 15:30
- pigtek: 7:30 do 14:30

L Okreslenie przedmiotu zamoéwienia
Celem jest:

audyt dotyczacy bezpieczenstwa informacji, krajowych ram interoperacyjnosci, RODO, Cyberbezpieczenstwa oraz
aktualizacja dokumentacji i przeprowadzenie analizy ryzyka, a takze wykonanie testow penetracyjnych i
przeprowadzenie szkolenia kadry.

Weryfikacja spetnienia przez systemy teleinformatyczne Zamawiajgcego wymagan okreslonych w Rozporzadzeniu
Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dia systeméw
teleinformatycznych, zwanym dalej Rozporzadzeniem

Weryfikacja systemu zarzadzania bezpieczenstwem informacji i systemu zarzadzania ustugami IT, wskazanych w
Rozporzadzeniu, w wymaganiach dla systemoéw teleinformatycznych.

Analiza system6w IT pod katem bezpieczeristwa dostepu do danych przechowywanych w formie elektronicznej oraz
raport wraz z zaleceniami dotyczacymi procedur ochrony informacji elektronicznej zostanie wykonana w oparciu o:

e Rozporzadzenie Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dia
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemdéw teleinformatycznych z dnia 12 kwietnia 2012 r. (Dz.U. 2017 poz. 2247), zwane dalej
Rozporzadzeniem
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Norme PN-ISO/IEC 27001 ,Technika informatyczna - Techniki bezpieczenstwa - Systemy zarzadzania
bezpieczenstwem informacji — Wymagania”
Norme PN-ISO/IEC 27005 ,Technika informatyczna - Techniki bezpieczedstwa — Zarzgdzanie ryzykiem w
bezpieczenstwie informacji”
Norme PN-ISO/IEC 20000-1 , Technika informatyczna - Zarzadzanie ustugami - Czes$¢ 1: Specyfikacja”
Norme PN-ISO/IEC 20000-2 , Technika informatyczna - Zarzadzanie ustugami — Czesc 2: Reguly postepowania”
Rozporzadzenie Parlamentu Europejskiego i Rady (UE)} 2016/679 z dnia 27 kwietnia 2016 r. (RODO),
Ustawe z 10 maja 2018 r. o ochronie danych osobowych,
Ustawe z 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w 2zwigzku
z zapobieganiem i zwalczaniem przestepczosci,
Ustawe o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne z 17 lutego 2005r. (Dz. U. z
2017 r. poz. 570)
Ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa
Dostarczenie raportu oraz dokumentacji umozliwiajacej realizacje zalecen w/w Rozporzadzenia, w odniesieniu do
wymagan Zamawiajacego i okreslajaca dalsze prace zwigzane z wdrozeniem systemu zarzadzania bezpieczenstwem
informacji
SZCZEGOLOWY ZAKRES PRAC
Przeprowadzenie analizy wymagarh Zamawiajacego w zakresie zarzadzania bezpieczeristwem informacji oraz
zdefiniowanie zakresu systemu zarzadzania bezpieczenstwem informacji podlegajacego wdrozeniu, 2z
uwzglednieniem czynnikéw natury organizacyjnej, technicznej i prawnej:
e Opracowanie wykazu przepiséw prawnych oraz wymagan z nich wynikajacych wptywajacych na system
zarzgdzania bezpieczeristwem informacji Zamawiajgcego.
e  Opis zakresu systemu zarzadzania bezpieczeristwem informacji Zamawiajacego z uwzglednieniem struktury
organizacyjnej Zamawiajacego, infrastruktury informatycznej oraz lokalizacji.
o Zdefiniowanie ewentualnych wykluczenn z systemu zarzadzania bezpieczenstwem informacji wraz z ich
szczegdtowym opisem i uzasadnienie
Weryfikacja i aktualizacja polityki systemu zarzadzania bezpieczeristwem informacji stanowiacej podstawe dalszych
dziatan zwigzanych z wdrozeniem systemu zarzadzania bezpieczeristwem informacji
Polityka systemu zarzadzania bezpieczeristwem informacji zawiera¢ bedzie w szczegdlnosci:
e  Okredlenie podstaw dla systemu zarzadzania bezpieczenstwem informacji, w tym podstaw prawnych i
normatywnych
Okreslenie celu wdrozenia i eksploatacji systemu zarzadzania bezpieczenstwem informaciji
Deklaracje kadry zarzadzajacej
Okreslenie ogdlnej odpowiedzialnosci w obszarze zarzadzania bezpieczeristwem informacji
Wskazanie ogdlnych zasad i metod zarzadzania bezpieczenstwem informacji
Zapewnienie alokacji zasobéw niezbednych do wdrozenia i eksploatacji systemu zarzadzania
bezpieczerstwem informacji
e Zapewnienie realizacji dziatah w celu optymalizacji systemu zarzadzania bezpieczenstwem informacji.
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Weryfikacja procesu zarzadzania ryzykiem informacyjnym, przeprowadzenie oceny ryzyka utraty poufnosci,
integralnosci i dostepnosci informacji przetwarzanych przez Zamawiajacego zgodnie z wytycznymi normy PN-
ISO/IEC 27005:2014 oraz przygotowanie planu postepowania z ryzykiem.
e  Zdefiniowanie sposobu pomiaru ryzyka w oparciu o rekomendacje normy PN-ISO/IEC 27005
e Zdefiniowanie i opisanie procesu zarzadzania ryzykiem
e  Przeprowadzenie inwentaryzacji aktywow informacyjnych lub grup aktywéw informacyjnych zgodnie z norma
PN-ISO/IEC 27005
e Opracowanie katalogu zagrozen i oszacowanie prawdopodobienstw ich wystepowania
e ldentyfikacja scenariuszy ryzyka i szacowanie ryzyk z uwzglednieniem wynikéw audytu
e  Opracowanie rejestru ryzyk
e Opracowanie planu postepowania z ryzykami. Plan postepowania z ryzykami moze uwzgledniaé, w
uzasadnionych przypadkach, wariantowe postepowanie z ryzykami.
Weryfikacja i aktualizacja dokumentacji dotyczacej zabezpieczen systemu zarzadzania bezpieczeristwem informacji.
e Optymalizacja posiadanych przez Zamawiajacego dokumentéw okreslajacych zasady zarzadzania
bezpieczenstwem informacji, o ile wyniki analizy ryzyka wykazg potrzebe takiej optymalizacji
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Opracowanie dokumentéw okreélajgcych zasady zarzadzania bezpieczeristwem informacji, ktérych brak
stwierdzono po przeprowadzeniu analizy ryzyka

W weryfikacji maja by¢ wziete pod uwage nastepujace zagadnienia:

Wymagania w zakresie zabezpieczen teleinformatycznych
Zasady bezpiecznego przetwarzania informacji przez pracownikéw Zamawiajacego
Stosowanie zasady czystego biura i czystego ekranu
Zabezpieczenie stacji roboczych
Zasady klasyfikacji informacji i postepowania z informacjami klasyfikowanymi
Zasady zarzadzania dostepem do informacji, w tym nadawania, modyfikacji, odbierania uprawnieri oraz
przegladu uprawnien
Zasady zarzadzania dostepem do ustug informatycznych, w tym ustug sieciowych
Zarzadzanie mechanizmami uwierzytelniajacymi, w tym hastami
Zasady publikacji informacji w tym: bip, strona internetowa, media spotecznosciowe
Zasady wymiany danych z podmiotami zewnetrznymi
Zasady wewnetrznej wymiany danych
Zasady postepowania z nosnikami informacji, w tym skiadowanie i wymiana nosnikéw oraz niszczenie
informacji zapisanych na nosnikach
Zasady wprowadzania zmian w przetwarzaniu informacji, w szczegdinosci z wykorzystaniem systeméw
informatycznych, z uwzglednieniem testowania bezpieczerstwa wprowadzanych rozwiazan
Wytyczne w zakresie utrzymania dokumentacji zabezpieczer i systemoéw informatycznych
Zasady zgtaszania podatnosci w mechanizmach przetwarzajacych informacje
Zasady postepowania w przypadku incydentu naruszenia bezpieczeristwa informacji
Zasady kontroli bezpieczedstwa informacji
Zasady zarzgdzania oprogramowaniem
Zasady zarzadzania kopiami zapasowymi
Zasady zarzadzania kopiami archiwalnymi
Zasady konserwacji i serwisu zabezpieczen technicznych i systemdéw informatycznych
Zasady monitorowania bezpieczenstwa infrastruktury informatycznej
Zasady przygotowania urzadzen IT do ponownego uzycia
Zasady wycofywania urzadzen IT z uzycia
Zasady bezpiecznego korzystania z urzadzen mobilnych
Zasady bezpiecznej pracy zdalnej
Zasady ochrony przed ztosliwym oprogramowaniem
Zasady zarzadzania mechanizmami kryptograficznymi
Zasady monitorowania przepiséw prawnych zwigzanych z zabezpieczeniem przetwarzanych informacji oraz
wprowadzania zmian wynikajacych z obowiazkéw prawnych
Wytyczne w zakresie ochrony fizycznej i technicznej
Wytyczne w zakresie monitorowania przepiséw prawnych zwigzanych z ochrong informacji
Wytyczne w zakresie bezpiecznej wspétpracy z podmiotami zewnetrznymi
Wytyczne w zakresie bezpiecznego $wiadczenia ustug zwigzanych z przetwarzaniem informacji
Wytyczne w zakresie bezpieczeristwa osobowego w procesach rekrutacji i zarzadzania personelem
Dokumenty w zakresie ciggtosci dziatania
o Strategia ciggtosci przetwarzania informacji
o Plan ciggtosci dziatania dla sytuacji uniemozliwienia przetwarzania informacji
o Zasady testowania planu ciagtosci dziatania

Audyt bezpieczenstwa informacji obejmujacy:

Audyt zarzadzania bezpieczeristwem danych osobowych, ktérego celem jest weryfikacja realizacji przez
Zamawiajgcego czynnosci wymaganych w zwigzku z przetwarzaniem danych osobowych zgodnie z RODO. W skiad
tego audytu wchodza:

Analiza posiadanej przez Zamawiajacego dokumentacji zwigzanej z przetwarzaniem danych osobowych
Weryfikacja realizacji przez Administratora wymaganych czynnosci

Zbadanie przesfanek legalnosci przetwarzania danych osobowych i wrazliwych,

Weryfikacja celu, zakresu przetwarzania danych oraz adekwatnosci do celu przetwarzania.
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Weryfikacja proceséw przetwarzania danych osobowych oraz okreslenie koniecznosci prowadzenia rejestru
przetwarzania.

Analiza fizycznych i logicznych zabezpieczen infrastruktury informatycznej,

Weryfikacja poziomu zabezpieczerh proceséw danych osobowych przetwarzanych Weryfikacja poziomu
wiedzy i Swiadomosci pracownikéw w zakresie ochrony danych osobowych,

Weryfikacja zawartych uméw pod katem powierzenia przetwarzania danych osobowych
Audyt socjotechniczny, ktérego celem jest weryfikacja zagrozerh spowodowanych czynnikiem ludzkim. W ramach
tego audytu przeprowadzone zostang nastepujace testy:

L ]

Préba uzyskania dostepu do komputera;

Préba uzyskania dostepu do informacji;

Symulacja umieszczenia szkodliwego oprogramowania na komputerze uzytkownika;

Sprawdzenie ,odpornosci” uzytkownikdw na ataki socjotechniczne z wykorzystaniem takich narzedzi jak:
telefon, poczta elektroniczna, przeno$na pamie¢ masowa

Sprawdzenie sposobu przechowywania haset przez uzytkownikéw,

Weryfikacja ochrony powierzonego sprzetu i dokumentacji,

W szczegdlnosci sprawdzenie scenariuszy socjotechnicznych opartych o wystanie fatszywego maila
imitujacego wiadomosé sfuzbowa lub wykonywanie fatszywego telefonu

Audyt fizyczny i $rodowiskowy, ktérego celem jest weryfikacja skutecznej ochrony fizycznej i srodowiskowe;j
zasoboéw, w sktad tego audytu wchodzi:

Weryfikacja granic obszaru bezpiecznego

Weryfikacja zabezpieczer wejscia/wyjscia

Weryfikacja systemow zabezpieczent pomieszczen i urzadzen
Weryfikacja bezpieczenstwa okablowania strukturalnego
Weryfikacja systemdw chtodzenia

Weryfikacja systemdw alarmowych

Audyt teleinformatyczny, ktérego celem jest wykrycie potencjalnych zagrozen zwiazanych z utrata informacji w
systemach informatycznych, w zakresie:

Weryfikacja i analiza bezpieczeristwa dostepu do wewnetrznej infrastruktury sieciowej IT

Weryfikacja i analiza jakosciowa odpornosci infrastruktury IT na bezautoryzacyjne rozpoznanie jego
sktadowych, w tym weryfikacja podatnosci serwiséw DNS

Weryfikacja systeméw oraz protokotdw zarzgdzania i monitorowania infrastruktury IT

Weryfikacja jakoéciowa ochrony przed oprogramowaniem szkodliwym poprzez préby propagacji testowego
oprogramowania szkodliwego. (zaréwno z zewnatrz jak i od wewnatrz infrastruktury IT)

Weryfikacja $rodkéw technicznych kontroli dostepu do systemdéw operacyjnych, w tym zabezpieczen przed
mozliwos$cig nieautoryzowanych instalacji oprogramowania

Weryfikacja i analiza danych przetwarzanych przez systemy logowania

Weryfikacja podatnosci logicznych srodkéw kontroli dostepu wewnatrz Infrastruktury IT

Weryfikacja poufnosci i integralnosci przetwarzania danych w systemach bazodanowych, w szczegdlnosci
danych osobowych

Weryfikacja identyfikacji oraz autentykacji stosowanych w mechanizmach autoryzacji dostepu do zasobdw IT
Weryfikacja podatnosci systemdw i sieci na ataki takie jak sniffing, spoofing, man-in-the-middle

Weryfikacja na podstawie otwartosci portéw, podatnosci zwigzanych z autoryzacjg dostepu zdalnego do
zasobOw IT i ocena zwigzanych z tym ryzyk

Weryfikacja bezautoryzacyjnego dostepu do informacji o rodzaju i wersji wykorzystywanego oprogramowania
systemowego i ustugowego

Rozpoznanie i ocena mechanizméw zarzadzania aktualizacjami - w tym obecnos¢ systemow
automatyzujgcych propagacje poprawek bezpieczeristwa

Weryfikacja podatnosci na bezautoryzacyjne potaczenia systeméw VolP

Weryfikacja podatnosci hostéw na ataki w warstwie systemowej (przy wykorzystaniu exploitédw)

Weryfikacja podatnosci hostéw na mozliwos¢ uzyskania nieautoryzowanego dostepu do zasobéw plikowych
Weryfikacja poufnosci przesytu danych przetwarzanych na udostepnionych zasobach plikowych

Weryfikacja podatnosci ustawien hostéw na mozliwos¢ uzyskania nieautoryzowanego zdalnego dostepu do
kontroli tresci przesytanych przez przegladarki www

Weryfikacja bezautoryzacyjnej dostepnosci do danych o czasie pracy, krytycznych systeméw
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e  Weryfikacja obecnosci domyslnych kont uzytkownikéw oraz haset

e  Weryfikacja obecnosci podatnych algorytmdéw szyfrowania

e  Weryfikacja podatnosci systeméw i aplikacji www w wewnetrznej infrastrukturze IT

e Weryfikacja poufnosci przesytania danych do wydruku

e Analiza i ocena dodatkowych systemoéw bezpieczeristwa tj. dodatkowego oprogramowania antywirusowego,
oprogramowania weryfikujgcego integralno$¢ systemoéw i gwarantujacego audytowalnosé infrastruktury IT

e  Weryfikacja podatnodci systemu sieci wewnetrznej na zaktdcenie/zablokowanie dostepnosci do ustug i
okreslenie zasiegu oraz zlokalizowanie fizycznego Zrédta ataku

Przeprowadzenie testéw penetracyjnych przeprowadzonych ze stacji roboczej podigczonej do systemu

informatycznego z zewnatrz (testy black box) majacych na celu zidentyfikowanie jego podatnosci na wltamanie

oraz kompromitacje, w zakresie:
Zebranie dostepnych wiadomosci o obiekcie metoda pasywna

e Wykorzystanie baz danych i narzedzi on-line: whais, dns, robtex,etc.
¢ Woyszukiwanie informacji o ostrzezeniach btedach
e Wyszukiwanie informacji o dostepnych zasobach i plikach

Przeskanowanie wszystkich portéw i dostepnych ustug na testowanych adresach systemu:

e Identyfikacja aktywnych hostéw i otwartych portéw

e Podjecie proby identyfikacji dostepnych ustug i ich wersji (weryfikacja wynikéw skanowania, co najmniej
dwoma innymi jeszcze metodami)

Préba identyfikacji testowanego systemu i jego struktury
e Préba okreslenia typu i wersji systemu operacyjnego
e Analiza informacji zawartych w banerach ustug

Préba wykrycia luk i podatnosci konfiguracyjnych

e  Analiza metadanych plikéw

e  Préba enumeracji zasobdw danych

e Préba przeprowadzenia ataku stownikowego na hasta uzytkownikéw

e Préba ujawnienia wyciekéw danych (obecnosé popularnych plikow, analiza informacje o btedach, niewtasciwe
nazewnictwo zasobdw, wycieki kodu aplikacji)

e  Préby wywotania bteddéw aplikacji (manipulacja przesytanymi danymi, w tym:)

e  Przesytanie niepoprawnych danych

e  Przesytanie nadmiarowych danych

Praktyczne sprawdzenie wykrytych podatnosci :
e Préba exploitacji z uzyciem bazy posiadanych exploitow
e  Préba przeprowadzenia ataku DOS
e  Weryfikacja nieautoryzowanego dostepu do testowanego systemu
e Weryfikacja informacji wraztiwych, uzyskanych w odpowiedziach systemu
e  Weryfikacja reakcji zabezpieczeri testowanego systemu, na przeprowadzane proby ataku

Analiza bezpieczefnstwa systemu poczty elektronicznej bedacy szczegdlnym przypadkiem audytu
teleinformatycznego i rozszerzajacy zakres audytu teleinformatycznego o:
e Weryfikacje oprogramowania AV poczty elektronicznej na rozsylanie zagrozen zawierajacych w tresci
zagrozenia, przesytanych z wewnatrz i zewnatrz infrastruktury IT
e Badanie podatnosci systemu poczty na préby bezautoryzacyjnego dostepu do skrzynek poczty elektronicznej
pracownikdéw
e Badanie podatnosci systemu dostepu przez www do poczty elektronicznej
e Badanie podatnosci systemu na préby bezautoryzacyjnego rozsytania poczty elektronicznej
Analiza bezpieczeistwa ustugi katalogowej Active Directory bedacy szczegéinym przypadkiem audytu
teleinformatycznego i rozszerzajgcy zakres audytu teleinformatycznego o:
e  Weryfikacje bezpieczerstwa transmisji danych pomiedzy serwerem a stacjami roboczymi
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e  Weryfikacje reakcji i czasu reakcji na atak account lockout w domenie
e Waeryfikacje bezpieczerstwa poufnosci przesytanych danych potrzebnych do autoryzacji, z urzadzen
zintegrowanych z AD
e Weryfikacje bezpieczeristwa poufnosci instrukcji GPO pod katem ujawniania krytycznych informacji o
systemach i wycieku danych
Raport z audytu, ktéry zawiera:
e  (Celizakres audytu
e  Opis z2rodet informacji wykorzystanych podczas przeprowadzania audytu
e Dowody na obecnos¢ wykrytych podatnosci oraz popierajace zawarte w raporcie analizy i stwierdzenia
e Ocene zabezpieczen i rekomendowane dziatania korekcyjne
Szkolenia dla pracownikéw Zamawiajacego wraz z potwierdzeniem imiennym odbytego szkolenia
Szkolenie skierowane do pracownikow Zamawiajgcego obejmujace:
s  Omdéwienie podstawowych zasad bezpieczenstwa informacji i wypetniania procedur bezpieczeristwa
informacji
¢ Omdwienie obowigzku informacyjnego w administracji éwiczenia praktyczne
e  Zagrozenia zwigzane z przetwarzaniem informacji
e Odpowiedzialnosé za naruszenie zasad bezpieczestwa informacji;
e Zasady zgtaszania i procedury reagowania ha incydenty.
Wykonawca przekaze Zamawiajagcemu prezentacje z przeprowadzonych szkoleh, a takie wystawi imienne
potwierdzenia odbytego szkolenia.

I Termin wykonania zamdwienia: 45 dni od dnia podpisania umowy.
1. Wykonawca, w terminie do 45 dni od dnia podpisania umowy dostarczy Zamawiajagcemu przedmiot
zamowienia.

2. W przypadku nie dotrzymania terminéw, o ktérych mowa powyiej Zamawiajacy zastrzega sobie prawo
rozwiazania umowy z winy Wykonawcy naliczenie kar umownych.

. Wymagania w stosunku do Wykonawcy

W postepowaniu moga wzigé udziat Wykonawca, ktéry:
1. Zrealizowat przynajmniej 30 audytéw bezpieczefstwa informacji w instytucjach publicznych w ostatnich 2
latach, liczac do terminu sktadania oferty.
Wykonawca, ktdry ztozy oferte zobowigzany bedzie jest do zataczenie w ofercie wykazu ustug i referencji
potwierdzajgcych nalezyte wykonanie tych ustug.
2. Dysponuje w ramach umowy o prace osobami zdolnymi zrealizowac zamdwienie:
a. Trzech audytoréw z wyksztatceniem wyzszym, w tym jeden z wyzszym technicznym informatycznym,
Trzech audytoréw z wyksztatceniem wyzszym z ochrony danych osobowych.
Dwdch audytoréw wiodacych ISO/IEC 27001 ze zdanym egzaminem IRCA,
Jeden audytor wiodacy I1SO 22301 ze zdanym egzaminem IRCA,
leden audytor wewnetrzny 1SO 27001,
Audytor posiadajacy zaswiadczenie Certified Information Systems Security Officer (CISSO) lub
réwnowazny,
g. Audytor posiadajacy certyfikat Microsoft Certified Solutions Expert (MCSE) lub réwnowazny,
3. Prowadzi dziatalno$é w zakresie, ktérego dotyczy przedmiot zaméwienia przez okres co najmniej 7 lat przed
dniem ztozenia oferty.
4. Posiada polise ubezpieczeniowa o wartosci co najmniej 150 000 zi.
5. Posiada aktualne Zaswiadczenia o niezaleganiu ze sktadkami ZUS i podatkiem w US.
6. Nie jest dopuszczalne wykonywanie audytu przez podwykonawcdéw.
Wykonaweca, ktéry ztozy najkorzystniejsza oferte zobowigzany bedzie do przedstawienia wymaganych certyfikatéw i
dokumentodw.

moaeoT

Iv. Przygotowanie oferty
1. Oferte naleiy sporzadzi¢ zgodnie z formularzem oferty stanowiacym zatacznik nr 1 do niniejszego
zaproszenia.
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2. Oferta musi byé sporzadzona w formie pisemnej i by¢ podpisana przez osobe uprawniona.

3. W przypadku, gdy oferte podpisuje osoba inna niz wynika to z dokumentéw rejestrowych, do oferty nalezy
dofaczyé petnomocnictwo, zgodne z wymaganiami Kodeksu cywilnego upowazniajace do wykonania tej
czynnosci.

4. Do oferty nalezy dofaczy¢ dokumenty i oswiadczenia, o ktérych mowa w pkt. Ill. 3.

5. Wszystkie zataczniki do oferty, stanowigce oswiadczenia powinny by¢ podpisane przez upowaznionego
przedstawiciela. Zakres reprezentacji przedsiebiorcy musi wynikaé
z dokumentéw przedstawionych przez Wykonawce.

6. Kserokopie dokumentéw muszg by¢ poswiadczone za zgodnos¢ z oryginatem przez Wykonawce.

Koszty sporzadzenia i ztozenia oferty ponosi Wykonawca.

8. Wykonawca moze ztozyé w prowadzonym postgpowaniu wytacznie jedna oferte obejmujaca catos¢ ustug, o
ktérych mowa w pkt. | zaproszenia.

5

V. Opis sposobu obliczenia ceny oferty

1. Cene oferty za wykonanie przedmiotu zamdéwienia Wykonawca wskaze w Formularzu oferty (zat. nr 1 do
zaproszenia). Wykonawca zobowigzany jest do wiasciwego i szczegétowego wypetnienia druku oferty i
zatacznikéw do oferty. Dane zawarte w ofercie sg podstawg weryfikacji Wykonawcy.

2. Cena oferty ma byé wyrazona w PLN jako cena brutto i winna obejmowac wszystkie koszty i optaty, jakie
powstana w zwiazku z wykonaniem zamdwienia, w tym w szczeg6lnosci: materiaty i czynnosci uznane przez
Wykonawce jako niezbedne do prawidiowego wykonania dostawy, optaty niewymienione, ktdre moga
wystapi¢ przy realizacji przedmiotu zaméwienia, wszelkie podatki i optaty, w tym naleiny podatek VAT,
ewentualne opusty oraz inne sktadniki cenotwdrcze.

3. lezeli oferte ztozy osoba fizyczna nieprowadzaca dziatalnosci gospodarczej, w cene oferty nalezy wyliczy¢
sktadki na ubezpieczenie spoteczne i zdrowotne oraz zaliczke na podatek dochodowy, ktére to Zamawiajacy,
zgodnie z obowigzujgcymi przepisami, zobowiazany bytby naliczy¢ i odprowadzic.

4. Cene za wykonanie zamdéwienia nalezy wyliczyé wg. kalkulacji wiasnej. W cenie ofertowej nalezy uwzglednic
wszelkie koszty, jakie Wykonawca przewiduje ponie$¢ na wykonanie dostawy.

5. Zamawiajacy wyklucza mozliwosé roszczerh Wykonawecy z tytutu btednego skalkulowania ceny lub pominigcia
elementéw niezbednych do wykonania zamdwienia.

VL. Miejsce i termin sktadania i otwarcia ofert

1. Oferte cenowg sporzadzong na Formularzu oferty (zat. nr 1) wraz z zatacznikami nalezy ztozy¢ w siedzibie
Urzedu Miejskiego w Kozienicach, ul. Parkowa 5, 26-900 Kozienice, w pok. Nr 111- Sekretariat, w terminie
do dnia 01.10.2021 r. do godz. 09:00.

2. Oferte cenowa naleizy zlozy¢ w zamknigtej kopercie opatrzonej napisem: ,Oferta na uslugi audytu
dotyczacego bezpieczeristwa informaciji, krajowych ram interoperacyjnosci, RODO, Cyberbezpieczeristwa,
Szkolenia, testéw penetracyjnych, aktualizacji dokumentacji i przeprowadzenia analizy ryzyka." z dopiskiem
,Nie otwierac przed dniem 01.10.2021 r. przed godz. 09: 00" Otwarcie ofert nie ma charakteru publicznego.

3. Oferty zlozone po terminie wyznaczonym do sktadania ofert nie beda rozpatrywane. Oferty pozostang u
Zamawiajgcego bez otwierania.

4. Wykonawca moze przed uptywem terminu na sktadanie ofert zmieni¢ lub wycofa¢ swoja ofertg, sktadajac
pisemny wniosek do Zamawiajacego.

VII. Kryteria oceny ofert i ocena ofert
1. Zamawiajacy dokona oceny ofert waznych, spetniajacych wymagania okreslone w zaproszeniu, na podstawie
kryterium:
1.1. Cena-100%.
2. Ocena ofert w kryterium ,,Cena" zostanie dokonana wg nastepujacych zasad:
Ocenie zostanie poddana cena brutto. Liczba punktdw w kryterium ,,cena” (C) zostanie obliczona
na podstawie ponizszego wzoru: i

C=-mmommmmrs een x 100%
Co
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gdzie:

c liczba punktéw za kryterium ,cena"

Cmin najnizsza cena oferty brutto z ocenianych ofert (zt)
Co cena oferty brutto okreslona w badanej ofercie (z)

1. Najwyzsza liczba punktdw wyznaczy najkorzystniejsza oferte.

VIIL. Inne postanowienia

1. W toku rozpatrywania ofert cenowych Zamawiajacy moze zada¢ od Wykonawcéw wyjasnieri dotyczacych
tresci ztozonej oferty cenowej oraz prowadzi¢ dodatkowe negocjacje z Wykonawcami, ktérzy odpowiedzieli
na zapytanie ofertowe.

2. Zamawiajacy droga elektroniczng powiadomi o wyborze Wykonawce, ktérego oferta cenowa zostanie
wybrana.

3. Zamawiajgcy moze uniewazni¢ postepowanie bez podania przyczyny. Z tego tytutu, w stosunku do
Zamawiajacego, nie beda przystugiwa¢ Wykonawcy zadne roszczenia.

4. Forma udzielenia zamdwienia - umowa.

5. Istotne postanowienia i warunki, ktére zostang wprowadzone do tresci umowy zawiera projekt umowy - zat.
nr 2 do niniejszego zaproszenia. Zamawiajacy zawrze umowe z wybranym Wykonawca wg wzoru zawartego
w zataczniku nr 2.

6. Wymagany okres gwarancji na przedmiot umowy wynosi min. 12 miesiecy i bedzie liczony od daty odbioru
przedmiotu zamodwienia.

7. Pytania do postepowania mozna zadawac drogq elektroniczng lub pisemng w terminie do dnia 30.09.2021 r.
do godz. 14:00 /liczy sie data i godz. wptywu do Zamawiajgcego/. Zamawiajacy udzieli odpowiedzi na pytania
pocztg elektroniczng w dniu nastepnym.

8. Na zapytania ztozone po dniu 30.09.2021 r. Zamawiajacy hie bedzie udzielat odpowiedzi.

9. Zamawiajacy informuje, ze odmowa podpisania umowy przez Wykonawce, ktérego oferta zostata wybrana
w niniejszym postepowaniu, z jego winy, moze skutkowa¢, ze w kolejnych postepowaniach oferta takiego
Wykonawcy nie bedzie rozpatrywana (bedzie podlega¢ odrzuceniu).

IX. Informacja dotyczaca ochrony danych osobowych

Zgodnie z art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w

sprawie ochrony 0sdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE {ogdlne rozporzadzenie o ochronie danych)

(Dz.U.UE.L.2016.119.1) - dalej RODO Gmina Kozienice informuje, iz:

Administratorem Pani/Pana danych osobowych : Burmistrz Gminy Kozienice

Siedziba Administratora: Urzad Miejski, ul. Parkowa 5, 26-900 Kozienice

Kontakt z Inspektorem Ochrony Danych- iod@kozienice.pl

Pani/Pana dane osobowe przetwarzane beda w celu realizacji zaméwienia - na podstawie Art. 6 ust. 1 lit. bic
RODO w celu zwigzanym z postepowaniem o udzielenie zamdéwienia publicznego oraz w celu archiwizacji.

5. Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty uczestniczace w realizacji umowy oraz
wszyscy ktérym udostepniona zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3
ustawy z dnia 29 stycznia 2004r. - Prawo zamowieni publicznych (tj. Dz. U. z 2018r. poz. 1986) a takze
podmioty przetwarzajace dane na podstawie zawartych umdw.

6. Pani/Pana dane osobowe przechowywane beda przez okres obowigzywania umowy, a nastepnie 10 lat po
zakohiczeniu okresu obowigzywania umowy. Okres ten dotyczy réwniez Wykonawcéw, ktdrzy ztozyli oferty i
nie zostaty one uznane jako najkorzystniejsze (nie zawarto z tymi Wykonawcami umowy/zlecenia).

7. obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w postepowaniu o
udzielenie zamoéwienia publicznego; konsekwencje niepodania okreslonych danych wynikajq z ustawy Pzp;

8. Posiada Pani/Pan prawo do zgdania od administratora dostepu do danych osobowych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania.

9. Ma Pani/Pan prawo whniesienia skargi do organu nadzorczego .

10. Podanie danych osobowych jest dobrowolne, jednakze odmowa podania danych moze skutkowaé odmowa

R B 19 =
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zawarcia umowy.
11. nie przystuguje Pani/Panu:
- wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
- napodstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

Zataczniki:
1. Formularz oferty - zat. nr 1.
2. Wzér umowy-zat. nr 2.

Sprawe prowadzi:
- Pan/Rant Piotr Kohut. e-mail: piotr.kohut@kozienice.pl
Wydziat Kadr, obstugi Rady i Informatyzacji Urzedu Miejskiego w Kozienicach
tel. 48 6117193
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Zatacznik nr 1 — Wz6r Formularza Oferty

eee (s srasrsannt

Miejscowosc i data
Piecze¢ Wykonawcy/wcow

N ERI/FAX coveereerersieceeerereerarereseesessenssessnessensassssssesssasans suse
(=2 1 1 T 1| P SO

WOJeWOdZtWO:....covrir i cssmsnssmsssssmssnssamsanssmesnssassans

Adres do korespondencji: ..........cccuenernsesiniisnisnnsniens
GMINA KOZIENICE
ul. Parkowa 5
1] ] N REBON....osrireerisernas KRS/CEIDG......ceorisneniens 26-900 Kozienice

(podac wszystkie dane)

OFERTA CENOWA

W odpowiedzi na zaproszenie do ztozenia oferty na na ustugi audytu dotyczacego bezpieczeristwa informacji,
krajowych ram interoperacyjnosci, RODO, Cyberbezpieczeristwa, Szkolenia, testow penetracyjnych,
aktualizacji dokumentacji i przeprowadzenia analizy ryzyka.

Ja/My nizej Podpisany/podpisani

(dane osoby upowaznionej do podpisania oferty)

Srrssssnanrnne we

dziatajac w imieniu i na rzecz Wykonawcy/wykonawcéwl:

Lp. Nazwa {y) Wykonawcy (6w) Adres (y) Wykonawcy (6w)

uwzgledniajgc zakres, warunki i wymagania zawarte w zaproszeniu, sktadamy niniejszg oferte:

Oferujemy wykonanie zamoéwienia w zakresie okreslonym w zaproszeniu, zgodnie z opisem przedmiotu

zamOdwienia :
zacengbrutto ... PLN, STOWRIE! ...ovieiiieiecieiiiieciiisese s cssmnsasssssrs e sessssens sassssessesnsssasssensone
2. Zaméwienie wykonamy w terminie: 45 dni od dnia podpisania umowy.

! poda¢ nazwe Wykonawcy, a w przypadku wykonawcéw wystepujacych wspolnie nalezy poda¢ nazwy i adresy wszystkich wykonawcoéw
{wszystkich wspoinikéw spoiki cywiinej iub cztonkdw konsorcjum)



Oswiadczamy, ze na wykonang ustuge udzielamy 12 miesigcznej gwarancji jakosci i rekojmi, liczonej od
daty koricowego odbioru przedmiotu niniejszego postgpowania.

Oswiadczamy, ze:

1) Powyisza cena uwzglednia wszystkie koszty, jakie ponosi zamawiajacy w przypadku wyboru
niniejszej oferty,

2) Zapoznaliémy sie z otrzymanymi dokumentami, w petni je akceptujemy i nie wnosimy do nich
zastrzezen oraz przyjmujemy warunki w nich zawarte,

3} Spetniamy warunki udziatu w postepowaniu o ktérych mowa w pkt. I11.1-6 zaproszenia do zfoZzenia
oferty, tj.:
- posiadamy wiedze i do$wiadczenie niezbedne do wykonania niniejszego zamdwienia,
- dysponujemy osobami posiadajagcymi odpowiednie uprawnienia zawodowe do wykonania
zamdwienia,
- znajdujemy sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie niniejszego
zamowienia,

4) Nie podlegamy wykluczeniu z postepowania w okolicznosciach, o ktérych mowa w art. 108 ust. 1
ustawy Prawo zamdwien publicznych.

5) Wobec mnie/mojej Firmy nie toczy sie zadne postepowanie likwidacyjne lub upadtosciowe i nie
figuruje/zadna z osob reprezentujacych moja Firme nie figuruje w Krajowym Rejestrze Karnym,

6) Zamoéwienie wykonamy sitami wifasnymi/ przy pomocy nastepujacych podwykonawcéw

(FNieWIasCiWe SKFESIE) wuuemereeeres s ierereeee s inssirese s sin s sssrssees

ktérym powierzymy wykonanie nastepujacych czesci zamdwienia .........ovveeen

Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 fub art. 14 RODO" wobec
os6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie
o udzielenie zaméwienia publicznego w niniejszym postepowaniu. (W przypadku gdy wykonawca nie
przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wytaczenie
stosowania obowiazku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO - tres¢
oswiadczenia wykonawcy nie dotyczy).

W przypadku przyznania nam zamodwienia zobowigzujemy sie do zawarcia umowy na warunkach
zawartych w projekcie umowy, w miejscu i terminie wyznaczonym przez Zamawiajacego.

Oswiadczam, ze pozostaje zwigzany ofertg na okres 30 dni, liczac od dnia wyznaczonego do ztozenia
oferty.

Zatacznikami do niniejszej oferty s3:

Ty Tr———
5o serse e seess st sttt siess | eesieee e

{(podpis osoby/oséb uprawnionych do reprezentowania
Wykonawcy/Wykonawcow)



KI.132.17.2021

UMOWA

zawarta w Kozienicach
dnia .10.2021r.

pomiedzy:

Gming Kozienice z siedziba w Kozienicach {26-900), ul. Parkowa 5 NIP: 8121828216, REGON: 670223333 zwang dalej
Zamawiajacym, reprezentowang przez:

- Pana Piotra Koztowskiego - Burmistrza Gminy Kozienice przy kontrasygnacie Pani Moniki Makulec-Soboty - Skarbnika
Gminy Kozienice

NIP: e rrere e ere e y REGON: ...t ereeeeinnns , KRS/CEIDG ....ocvrerrereaneresenaesaaesssssaesssussnneessnes
zwang dalej Wykonawca. reprezentowana przez:

0 nastepujacej tresci:

PRZEDMIOT UMOWY
§1

Przedmiotem umowy jest ustuga audytu dotyczacego bezpieczeristwa informacji, krajowych ram interoperacyjnosci,
RODO, Cyberbezpieczeristwa, szkolenia kadry, testéw penetracyjnych, aktualizacji dokumentacji i przeprowadzenia
analizy ryzyka. Szczegdtowo okreslony w zapytaniu ofertowym (sygn. akt. K1.132.17.2021 z dnia 27 wrze$nia 2021 r.)
stanowigcym Zafqcznik Nr 1 do niniejszej umowy.

WYNAGRODZENIE
§2
1. Za wykonanie przedmiotu umowy okreslonego w § 1 Zamawiajacy zobowigzuje sie zaptacié Wykonawcy
wynagrodzenie w facznej wysokosci o zt brutto (stownie:
w ZEOTYCR e e groszy).

2. Wynagrodzenle o] ktorym mowa w ust 1 Jest state i obejmuje catos¢ wynagrodzenia naleznego Wykonawcy z
tytutu niniejszej umowy, nie moze ulega¢ zmianom w trakcie realizacji umowy oraz obejmuje wszelkie koszty i
wydatki Wykonawcy zwigzane z realizacjg przedmiotu umowy, z uwzglednieniem podatku od towaréw i ustug,
innych optat oraz ewentualnych upustéw i rabatow.

3. Wynagrodzenie zostanie wyptacone przelewem na rachunek bankowy wskazany na prawidtowo wystawionej
fakturze/rachunku VAT, dostarczonego do siedziby Zamawiajgcego.

4. Wynagrodzenie bedzie ptatne w terminie 14 dni od dnia wplyniecia na sekretariat Urzedu Miejskiego w
Kozienicach (siedziby Zamawiajgcego) prawidtowo wystawionej faktury/rachunku VAT po podpisaniu przez obie
strony umowy bezusterkowego protokotu odbioru przedmiotu umowy stanowigcego Zafgcznik Nr 2 do niniejszej
umowy, ktéry dostarcza Wykonawca.

KARY UMOWNE

§3

—_

W przypadku nie dostarczenia przedmiotu umowy w terminie okreslonym w zapytaniu ofertowym (sygn. akt.
KI1.132.17.2021 z dnia 27 wrze$nia 2021 r.) stanowigcym Zatqcznik Nr 1 do niniejszej umowy Wykonawca zaptaci
kare umowng w wysokosci 0,5% catkowitej wartosci wynagrodzenia brutto okreslonego w § 2 ust. 1 niniejszej
umowy za kazdy dzien opdznienia.



2. W przypadku odstgpienia przez Zamawiajacego od umowy z przyczyn zaleznych od Wykonawcy, Wykonawca
zaptaci kare umowna w wysokosci - 30% wartosci wynagrodzenia catkowitego brutto za wykonanie przedmiotu
umowy, okreslonego w § 2 ust. 1 niniejszej umowy.

3. Zamawiajacy zastrzega sobie prawo potracania kar umownych z biezacego wynagrodzenia Wykonawcy i nha co
Wykonawca wyraza zgode.

4. Zamawiajagcy ma prawo dochodzi¢ odszkodowania przewyiszajagcego wysokos¢ kary umownej - na zasadach
Kodeksu Cywilnego - do wysokosci rzeczywiscie poniesionej szkody.

5. W przypadku opdinienia w zaptacie wynagrodzenia wynikajagcego z tresci niniejszej umowy Zamawiajacy
zobowigzuje sie do zaptaty Wykonawcy odsetek ustawowych za opoznienie.

6. taczna maksymalna wysoko$é kar umownych, ktérych moga dochodzié strony wynosi 40% wartosci brutto umowy
okredlonej w § 2 ust 1 umowy.

GWARANCIA

§4

1. Wykonawca udziela Zamawiajacemu gwarancji jakoéci na dostarczony i wykonany przedmiot umowy na okres 12
miesiecy, a termin gwarancji liczy sie od daty bezusterkowego odbioru przedmiotu umowy.
2. Wszelkie usterki Wykonawca usunie w ciaggu 14 dni od momentu zgtoszenia.

3.  Wykonawca zapewnia zgodno$¢ przeprowadzonego audytu zgodnie z normami ujetymi w specyfikacji tego
postepowaniu i w tym celu podejmuje wszelkie mozliwe starania, aby dostarczane przez niego ustugi pozbawione
byto bteddéw, ktére utrudniajg lJub uniemozliwiajg jego efektywne wykorzystywanie przez Zamawiajgcego.

POSTANOWIENIA KONCOWE

§5

1. Umowa wiaze strony z dniem jej podpisania przez Wykonawce i Zamawiajacego i zostaje zawarta na czas
spetnienia wszystkich swiadczen w niej zawartych.

2. Wykonawca zobowigzany jest do odestania podpisanej umowy w dniu podpisania na adres mailowy
urzad@kozienice.pl oraz na adres korespondencyjny Zamawiajacego {Urzad Miejski w Kozienicach, ul. Parkowa 5,
26-900 Kozienice).

3. W sprawach nieuregulowanych umowa stosuje sie przepisy Kodeksu Cywilnego i Ustawy o prawie autorskim i
prawach pokrewnych.

4. Wykonawca i Zamawiajacy o$wiadczajg, ze dotozg wszelkich staran, aby ewentuaine spory, jakie moga powstac
przy realizacji postanowiefi niniejszej umowy byly rozwigzywane polubownie poprzez bezposrednie negocjacje.

5. Ewentualne spory, ktdre moga zaistnie¢ miedzy stronami na tle wykonywania niniejszej umowy, ktérych nie uda sie
rozwigzaé polubownie w bezposérednich negocjacjach, beda rozstrzygane przez sad wg wiasciwosci miejscowe;j
Zamawiajacego.

6. Zmiany i uzupetnienia umowy wymagajg formy pisemnej pod rygorem niewaznosci.

7. Umowe sporzadzono w dwdch jednobrzmiagcych egzemplarzach, jeden dla Wykonawcy, jeden dla Zamawiajacego.

WYKONAWCA ZAMAWIAJACY




