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KI1.132.30.2020 Kozienice dn. 23.11.2020

Zaproszenie do zlozenia oferty cenowej

Gmina Kozienice zaprasza do ztozenia oferty na oprogramowanie antywirusowe.

Rodzaj zaméwienia: dostawa
Kod CPV —48760000-3

Podstawa prawna - art. 4 pkt.8 ustawy z dnia 29 stycznia 2004r. Prawo zamowier publicznych (tekst jedn. Dz.U. z
2019r. poz. 1843)

Postepowanie, ktérego warto$é nie przekracza wyrazonej w ztotych réwnowartosci kwoty 30 000 euro, prowadzone w
oparciu o Zarzadzenie Nr 259/2016 Burmistrza Gminy Kozienice z dnia 01.12.2016r. w sprawie powotania komisji
przetargowej i ustalenia regulaminu udzielania zamoéwien na dostawy, ustugi
i roboty budowlane oraz procedury obiegu dokumentéw w zakresie udzielania zaméwief publicznych w Urzedzie

Miejskim w Kozienicach.
Postgpowanie prowadzone w ramach procedury rozeznania rynku oraz w celu oszacowania wartoéci zaméwienia, w

tym kosztéw jego realizacji.

Zamawiajqcy:
Gmina Kozienice, ul. Parkowa 5, 26-900 Kozienice
NIP 812-18-28-216, REGON 670223333
tel. 048 611 71 00, faks 048 6142048, strona internetowa: www.kozienice.pl
adres poczty elektronicznej w postepowaniu: piotr.kohut@kozienice.pl
godziny urzedowania Zamawiajgcego:
- poniedziatek: 8:00 do 17:00
- wtorek-czwartek: 7:30 do 15:30
- piatek: 7:30 do 14:30

L Opis przedmiotu zamoéwienia

llo$¢ zamawianych licencji wraz ze wsparciem technicznym na okres 12 miesiecy dla 130 urzgdzen koricowych (stacje
robocze i serwery)

Ochrona stacji roboczych - Windows

1. Petne wsparcie dla systemu Windows 7/Windows 8/Windows 8.1/Windows 10.

2. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

3. Wersja programu dostepna co najmniej w jezyku polskim oraz angielskim.

4. Instalator musi umozliwia¢ wybér wersji jezykowej programu, przed rozpoczeciem procesu instalacji.

5. Pomoc w programie (help) i dokumentacja do programu dostepna W jezyku polskim oraz angielskim.
6. Skuteczno$¢ programu potwierdzona nagrodami VB100 i AV-comparatives

Ochrona antywirusowa i antyspyware

7. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

8. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor.

9. Wbudowana technologia do ochrony przed rootkitami.

10. Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.

11. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

12. Mozliwos¢ skanowania catego dysku, wybranych katalogéw, pojedynczych plikéw ,na zadanie” lub wedtug
harmonogramu.
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13. System ma posiada¢ mozliwos¢ definiowania zadaA w harmonogramie, w taki sposéb, aby zadanie przed
wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym, jesli tak — nie wykonywato danego zadania.

14. Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co godzine, po
zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwoéé uruchomienia z innymi
ustawieniami  (czyli metody skanowania, obiekty skanowania, czynnosci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).

15. Skanowanie ,na zadanie” pojedynczych plikéw lub katalogow przy pomocy skrétu w menu kontekstowym.

16. Mozliwos¢ okreslania priorytetu wykorzystania procesora (CPU) podczas skanowania »Na zadanie” i wedtug
harmonogramu.

17. Mozliwos¢ skanowania dyskéw sieciowych i dyskéw przenosnych.

18. Skanowanie plikéw spakowanych i skompresowanych.

19. Mozliwos$¢ umieszczenia na liécie wykluczeri ze skanowania wybranych plikéw, katalogéw lub plikéw o okreslonych
rozszerzeniach.

20. Administrator ma mozliwoéé dodania wykluczenia dla zagrozenia po nazwie, sumie kontrolnej (SHA1) oraz
lokalizacji pliku.

21. Mozliwos¢ automatycznego wylgczenia komputera po zakoriczonym skanowaniu.

22. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

23. Uzytkownik musi posiada¢ mozliwo$¢ tymczasowego wyltgczenia ochrony na czas co najmniej 10 minut lub do
ponownego uruchomienia komputera.

24. W momencie tymczasowego wylaczenia ochrony antywirusowej uzytkownik musi by¢ poinformowany o
takim fakcie odpowiednim powiadomieniem i informacja w interfejsie aplikacji.

25. Ponowne wiaczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika ponownego uruchomienia
komputera.

26. Mozliwos¢ przeniesienia zainfekowanych plikéw i zatacznikéw poczty w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

27. Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.

28. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej obstugiwanej przy
pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows Live Mai.

29. Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

30. Automatyczna integracja skanera POP3 | IMAP z dowolnym klientem pocztowym bez koniecznodci
zmian w konfiguracji.

31. Mozliwo$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub
tylko do zainfekowanych wiadomosci e-mail.

32. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany, a
uzytkownikowi wyswietlane jest stosowne powiadomienie.

33. Blokowanie motzliwosci przegladania wybranych stron internetowych. Program musi umozliwié blokowanie
danej strony internetowej po podaniu przynajmniej catego adresu URL strony lub czeéci adresu URL.

34. Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron, ustalonej przez
administratora.

35. Automatyczna integracja z dowolng przegladarky internetows bez koniecznogci zmian w konfiguracji.

36. Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.
37. Program ma zapewnia¢ skanowanie ruchu szyfrowanego transparentnie  bez potrzeby konfiguracji
zewnetrznych aplikacji, takich jak: przegladarki internetowe oraz programy pocztowe.

38. Moiliwosc¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu uzytkownika, w celu
analizy przez laboratorium producenta.

39. Administrator ma mie¢ mozliwoé¢ zdefiniowania portéw TCP, na ktérych aplikacja bedzie realizowata proces
skanowania ruchu szyfrowanego.

40. Program musi posiadaé funkcjonalnoéé, ktéra na biezgco bedzie odpytywac serwery producenta o znane i
bezpieczne procesy uruchomione na komputerze uzytkownika.

41. Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania oraz przez moduty
ochrony w czasie rzeczywistym.
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42. Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji bezposrednio 2
poziomu menu kontekstowego.

43. W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet, ma odbywa¢ sie skanowanie
wszystkich proceséw, réwniez tych, ktére wczeéniej zostaly uznane za bezpieczne.

44. Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru z
jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

45. Mozliwosé¢ automatycznego wysytania nowych do laboratoriéw producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwoéé okreélenia rozszerzen dla plikéw, ktére nie bedg wysytane
automatycznie.

46. Do wystania probki zagrozenia do laboratorium producenta, aplikacja nie moze wykorzystywac klienta pocztowego
Zainstalowanego na komputerze uzytkownika.

47. Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych zagrozehn majg by¢ w
petni anonimowe.

48. Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do laboratorium
producenta.

49. Motliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby kaidy uzytkownik przy prébie
dostepu do konfiguracji, byt proszony o jego podanie.

50. Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy posiada ona prawa
lokalnego lub domenowego administratora. Przy prébie deinstalacji program musi pytaé o hasto.

51. Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

52. Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku
aktualizacji — poinformowaé o tym uzytkownika i wyswietlenia listy niezainstalowanych aktualizacji.

53. Program ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku, ktérych bedzie informowat
uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje zalecane oraz aktualizacje
o niskim priorytecie. Ma byé¢ mozliwoéé dezaktywacji tego mechanizmu.

54. Po instalacji programu, uzytkownik ma mie¢ mozliwoéé przygotowania ptyty CD, DVD lub pamieci USB, z ktérej
bedzie w stanie uruchomi¢ komputer w przypadku infekcji i przeskanowaé dysk w poszukiwaniu zagrozen.

55. System antywirusowy, uruchomiony z plyty bootowalnej lub pamieci USB, ma umozliwia¢ petng aktualizacje
silnika detekcji z Internetu lub z bazy zapisanej na dysku.

56. System antywirusowy, uruchomiony z piyty bootowalnej lub pamieci USB, ma pracowaé w trybie graficznym.

57. Program ma umozliwia¢ administratorowi blokowanie zewnetrznych no$nikéw danych na stacji w tym
przynajmniej:  Pamieci masowych, optycznych pamigci masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modeméw, portéw LPT/COM
oraz urzadzen przeno$nych.

58. Funkcja blokowania no$nikow wymiennych, badZ grup urzadzen, ma umozliwiaé uzytkownikowi tworzenie
regut dla podtaczanych urzadzeri, minimum w oparciu o typ, numer seryjny, dostawce oraz model urzadzenia.

59. Program musi mie¢ mozliwoé¢ utworzenia reguty na podstawie podtaczonego urzadzenia. Dana funkcjonalnogé
musi pozwala¢ na automatyczne wypetnienie typu, numeru seryjnego, dostawcy oraz modelu urzadzenia.

60. Program ma umozliwiaé¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen, w tym co najmniej;
dostep wtrybie do odczytu, peten dostep, ostrzezenie, brak dostepu do podtgczanego urzadzenia.

61. Program ma posiadaé funkcjonalnosé, umozliwiajgcy zastosowanie regut dla podtaczanych urzadzen w zaleznosci
od zalogowanego uzytkownika.

62. W momencie podtaczenia zewnetrznego nosnika, aplikacja musi wyswietli¢ uzytkownikowi odpowiedni komunikat
i umozliwic natychmiastowe przeskanowanie catej zawartosci podigczanego nosnika.

63. Administrator ma posiada¢ mozliwoéé takiej konfituracji programu, aby skanowanie catego nosnika odbywato sie
automatycznie lub za potwierdzeniem przez uzytkownika.

64. Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy na hoécie (HIPS).

65. Modut HIPS musi posiada¢ mozliwosé pracy w jednym z pigciu trybdw:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguly wraz z mozliwoscig
wykorzystania regut utworzonych przez uzytkownika,

* tryb interaktywny, w ktérym to program pyta uzytkownika o akcje w przypadku wykrycia aktywnosci w systemie,

* tryb oparty na regutach, gdzie zastosowanie majg jedynie reguly utworzone przez uzytkownika,
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* tryb uczenia sie, w ktérym program uczy sig aktywnosci systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie przetaczy¢ sie w tryb
pracy oparty na regutach,

e tryb inteligentny, w ktérym program bedzie powiadamiat wytgcznie o szczegélnie podejrzanych zdarzeniach.

66. Tworzenie regut dla modutu HIPS musi odbywaé sie co najmniej w oparciu o; aplikacje Zrédtowe, pliki docelowe,
aplikacje docelowe, elementy docelowe rejestru systemowego.

67. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwosé wybrania jednej z trzech akgji:
pytaj, blokuj, zezwdl.

68. Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

69. Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych aplikacjach,
przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.

70. Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na temat stacji, na ktérej
zostat zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie
operacyjnym i sprzecie, aktywnych proceséw i pofaczen sieciowych, harmonogramu systemu operacyjnego, pliku
hosts, sterownikow.

71. Funkcja, generujaca taki log, ma posiadaé przynajmniej 9 pozioméw filtrowania wynikéw pod katem tego, ktére z
nich s3 podejrzane dla programu i mogg stanowi¢ zagrozenie bezpieczenstwa.

72. Program ma posiada¢ funkcje, ktéra aktywnie monitoruje wszystkie pliki programu, jego procesy, ustugi i wpisy
w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje trzecie.

73. Automatyczna, inkrementacyjna aktualizacja silnika detekgcji.

74. Mozliwo$¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢ uruchamiane przynajmniej z jedna z
opcji: co godzing, po zalogowaniu, po uruchomieniu komputera.

75. Mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po uptywie ktdérego program zglosi posiadanie
nieaktualnego silnika detekcii.

76. Program musi posiada¢ funkcjonalnoéé¢ tworzenia lokalnego repozytorium aktualizacji modutéw.

77. Program musi posiada¢ funkcjonalnoéé¢ udostepniania tworzonego repozytorium aktualizacji modutéw za pomocy
wbudowanego w program serwera HTTP.

78. Program musi by¢ wyposazony w funkcjonalnosé, umozliwiajaca tworzenie kopii wezesniejszych aktualizacji
modutéw w celu ich pdzniejszego przywrdcenia (rollback).

79. Program wyposazony tylko w jeden proces uruchamiany w pamieci, z ktérego korzystajg wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne, zapora sieciowa).

80. Aplikacja musi posiada¢ funkcjonalnoéé, ktéra automatycznie wykrywa aplikacje pracujgce w trybie petno
ekranowym.

81. W momencie wykrycia trybu pefno ekranowego, aplikacja ma wstrzyma¢ wyswietlanie wszystkich
powiadomier zwigzanych ze swoja praca oraz wstrzymac zadania znajdujace sig¢ w harmonogramie zadar aplikacji.

82. Uzytkownik ma mie¢ mozliwo$¢ skonfigurowania po jakim czasie wiaczone majg zostaé powiadomienia oraz
zadania, pomimo pracy w trybie petnoekranowym.

83. Program ma by¢ wyposazony w dziennik zdarzen, rejestrujacy informacje na temat znalezionych zagrozen,
pracy zapory osobistej, modutu antyspamowego, kontroli stron internetowych i kontroli dostepu do urzadzen,
skanowania oraz zdarzen.

84. Wsparcie techniczne do programu $wiadczone w jgzyku polskim przez polskiego dystrybutora, autoryzowanego
przez producenta programu.

85. Program musi posiadaé mozliwosé¢ utworzenia dziennika diagnostycznego z poziomu interfejsu aplikacji.

86. Program musi posiada¢ mozliwoéé aktywacji przy uzyciu co najmniej jednej z trzech metod: poprzez podanie
poswiadczeri administratora licencji, klucza licencyjnego lub aktywacji programu w trybie offline.

87. Mozliwos¢ podejrzenia informacji o licencji, ktéra znajduje sig w programie.

88. W trakcie instalacji program ma umozliwia¢ wybér komponentéw, ktére maja byé instalowane. Instalator ma
zezwalac na wybér co najmniej nastepujacych modutéw do instalacji: kontrola dostepu do urzadzen, zapora osobista,
ochrona poczty, ochrona protokotéw, kontrola dostepu do stron internetowych, RMM.

89. W programie musi istnie¢ mozliwos¢ tymczasowego wstrzymania dziatania polityk, wystanych z poziomu serwera
zdalnej administracji.

50. Wstrzymanie polityk ma umozliwié lokalng zmiang ustawien programu na stacji koricowej.

91. Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas, po ktérym automatycznie zostang
przywrdcone dotychczasowe ustawienia.

92. Administrator ma mozliwoé¢ wstrzymania polityk na 10 minut, 30 minut, 1 godzine lub 4 godziny.
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93. Aktywacja funkcji wstrzymania polityki musi obstugiwa¢ uwierzytelnienie za pomocg hasta lub konta uzytkownika.
94. Program musi posiada¢ opcje automatycznego skanowania komputera po wytgczeniu wstrzymania polityki.

95. Mozliwos¢ zmiany konfiguracji programu z poziomu dedykowanego modutu wiersza polecer. Zmiana konfiguracji
jest w takim przypadku autoryzowana bez hasta lub za pomoca hasta do ustawieri zaawansowanych.

96. Program musi posiada¢ mozliwo$¢ definiowana standw aplikacji, jakie beda wyswietlane uzytkownikowi, co
najmniej: ostrzezen o wylgczonych mechanizmach ochrony czy stanie licencji.

97. Administrator musi mie¢ mozliwos¢ dodania wtasnego komunikatu do stopki powiadomier, jakie beda
wyswietlane uzytkownikowi na pulpicie.

98. Program musi posiada¢ funkcjonalnos$¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie i blokowanie
zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

99. Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi byé¢ transparentny dla
uzytkownika, az do momentu wykrycia zagrozenia.

100. Aplikacja musi posiada¢ dedykowany modut, zapewniajacy ochrone przed oprogramowaniem wymuszajgcym
okup.

101. Administrator ma mozliwo$¢ dodania wykluczenia dla procesu, wskazujac plik wykonywalny.

102. Program musi posiada¢ mozliwos¢ przeskanowania pojedynczego pliku, poprzez opcje ,przeciggnij i upusé”.
103. Administrator musi posiada¢ mozliwos¢ okredlenia typu podejrzanych plikdw, jakie bedg przesylane do
producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

104. Administrator musi posiada¢ mozliwos$¢ wytaczenia z przesytania do analizy producenta okreslonych plikdw i
folderow.

105. Program ma posiadac¢ funkcjonalnos¢ umozliwiajaca zastosowanie regut dla podtaczanych urzadzen w zaleznoéci
od zdefiniowanego przedziatu czasowego.

106. Administrator musi posiada¢ mozliwos¢ zastosowania regut dla kontroli dostepu do stron w zaleznoéci od
zdefiniowanego przedziatu czasowego.

107. Wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw
sieciowych.

108. Program musi umozliwia¢ ochrone przed do taczeniem komputera do sieci botnet.

109. Program ma posiadac petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPv6.

Ochrona przed spamem
110. Ochrona antyspamowa dla programéw pocztowych MS Outlook, Outlook Express, Windows Mail oraz Windows

Live Mail.

111. Program ma umotzliwia¢ wytaczenie skanowania baz programu pocztowego po zmianie zawartodci skrzynki
odbiorczej.

112. Automatyczne wpisanie do biatej listy wszystkich kontakt6w z ksigzki adresowej programu pocztowego.

113. Mozliwo$¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadana lub niepozadana bezposrednio z klienta
pocztowego.

114. Mozliwos¢ recznego dodania nadawcy wiadomosci do biatej lub czarnej listy bezposrednio z klienta pocztowego.
115. Moiliwos¢ definiowania folderu, gdzie program pocztowy bedzie umieszczaé spam.

116. Mozliwos¢ zdefiniowania dowolnego tekstu, dodawanego do tematu wiadomogci zakwalifikowanej jako spam.
117. Program ma domyslnie wspétpracowac z folderem ,Wiadomosci - $mieci”, dostepnym w programie Microsoft
Outlook.

118. Program ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji wiadomosci typu spam na pozgdang,
oznaczy jg jako ,nieprzeczytana”

119. Program ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji wiadomosci pozadanej na spam oznaczy jg
jako ,przeczytana”.

120. Program musi posiada¢ funkcjonalnos¢ wytaczenia modutu antyspamowego na okreslony czas lub do czasu
ponownego uruchomienia komputera

Zapora osobista (personal firewall)

121. Zapora osobista ma pracowaé w jednym z czterech trybdw:

* tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko na potaczenia wychodzace,

* tryb interaktywny — program pyta sig o kazde nowo nawigzywane potaczenie,

* tryb oparty na regutach — program blokuje caty ruch przychodzacy i wychodzacy, zezwalajac tylko na pofaczenia
skonfigurowane przez administratora,
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¢ tryb uczenia sie — program automatycznie tworzy nowe reguly zezwalajgce na potaczenia przychodzace i
wychodzace. Administrator musi posiadaé mozliwos¢ konfigurowania czasu dziatania trybu.

122. Program musi ocenia¢ reguly zapory systemu Windows.

123. Mozliwos¢ tworzenia list sieci zaufanych.

124. Motzliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytaczenie.

125. Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portéw, protokotu, aplikacji,
ustugi i adresu lub zakresu adreséw komputera lokalnego lub/i zdalnego.

126. Mozliwos¢ wyboru jednej z trzech akcji w trakcie tworzenia regut w trybie interaktywnym: zezwél, zablokuj i
pytaj.

127. Motliwo$¢ powiadomienia uzytkownika o nawiazaniu okreslonych potaczen oraz odnotowanie faktu nawigzania
danego potaczenia w dzienniku zdarzen aplikacji.

128. Mozliwos¢ zdefiniowania wielu niezaleznych zestawéw regut dla kazdej sieci, w ktérej pracuje komputer, w tym
minimum dla strefy zaufanej i sieci Internet.

129. Wykrywanie modyfikacji w aplikacjach, korzystajgcych z sieci i powiadamianie o tym zdarzeniu.

130. Mozliwosc tworzenia profili pracy zapory osobistej w zaleznosci od wykryte;j sieci.

131. Administrator ma mozliwos¢ sprecyzowania, ktéry profil zapory ma zosta¢ zaaplikowany po wykryciu danej sieci.
132. Profile majg mozliwos¢ automatycznego przetaczania, bez ingerencji uzytkownika lub administratora.

133. Autoryzacja stref ma si¢ odbywa¢ min. w oparciu o: zaaplikowany profil potaczenia, adres serwera DNS, sufiks
domeny, adres domysinej bramy, adres serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator SSID,
szyfrowania sieci bezprzewodowej lub jego brak, konkretny interfejs sieciowy w systemie.

134. Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwosé¢ definiowania adreséw IP dla lokalnego
pofaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera WINS, zaréwno z wykorzystaniem
adreséw IPv4 jak i IPv6.

135. Opcje zwigzane z autoryzacjq stref maja posiada¢ mozliwoéé taczenia (np. lokalnego adresu IP z adresem serwera
DNS) w dowolnej kombinacji, celem zwiekszenia dokfadnosci identyfikacji danej sieci.

136. Program musi posiada¢ kreator, ktéry umozliwia rozwigzywanie probleméw z potaczeniem. Musi pozwalac na
rozwiagzanie probleméw:

¢ z aplikacjg lokalna, ktérg administrator wskazuje z listy ,

* z pofaczeniem z urzadzeniem zdalnym, na podstawie jego adresu IP.

Kontrola dostepu do stron internetowych

137. Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli dostepu do stron internetowych.

138. Modut kontroli dostepu do stron internetowych musi posiadaé¢ mozliwoéé utworzenia regut w oparciu o
uzytkownika lub grupg uzytkownikéw systemu Windows lub Active Directory.

139. Aplikacja musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140 kategorii i podkategorii.
140. Podstawowe kategorie, w jakie aplikacja musi by¢ wyposazona to: materialy dla dorostych, ustugi biznesowe,
komunikacja i sieci spotecznosciowe, dziatalno$¢ przestepcza, oéwiata, rozrywka, gry, zdrowie, informatyka, styl zycia,
aktualnosci, polityka, religia i prawo, wyszukiwarki, bezpieczeristwo i szkodliwe oprogramowanie, zakupy, hazard,
udostepnianie plikéw, zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie pracy, nieruchomosci, finanse i
pieniadze, niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do zadnej kategorii.

141. Modut musi posiada¢ mozliwo$¢ grupowania kategorii oraz adreséw stron internetowych.

142. Lista adreséw URL znajdujacych sie w poszczegdlnych kategoriach, musi by¢ automatycznie aktualizowana przez
producenta.

143. Administrator musi posiada¢ mozliwos¢ wytgczenia integracji modutu kontroli dostepu do stron internetowych.
144. Aplikacja musi posiada¢ mozliwos¢ okreslenia przynajmniej jednej z akcji dla reguty kontroli dostepu do stron
internetowych: zezwdl, ostrzez, blokuj.

145. Program musi posiadac takie mozliwos¢ dodania komunikatu i grafiki w przypadku zablokowania, okreslonej w
regutach, strony internetowej.

Stacje Robocze Apple Mac 0S X

1. Petne wsparcie dla systeméw Mac OS X 10.12 lub nowszych.

2. Wersja programu dostepna co najmniej w jezyku polskim oraz angielskim.
3. Pomoc w programie (help) w jezyku polskim oraz angielskim.

4. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
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5. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor, itp.

6. W momencie wykrycia trybu petnoekranowego aplikacja ma wstrzymaé wyswietlanie wszelkich powiadomien
zwigzanych ze swojq praca oraz wstrzymaé swoje zadania znajdujace si¢ w harmonogramie zadar aplikacji.

7. Skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.

8. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na zgdanie” lub wedtug
harmonogramu.

9. Mozliwos¢ utworzenia wielu réznych zadan skanowania wedfug harmonogramu (np.: co godzine, po zalogowaniu,
po uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania,
obiekty skanowania, czynnosci).

10. Mozliwosc skanowania dyskdw sieciowych i dyskow przenoénych.

11. Skanowanie plikéw spakowanych i skompresowanych.

12. Mozliwos¢ umieszczenia na liscie wykluczeri ze skanowania wybranych plikéw, katalogéw lub plikéw o okreslonych
rozszerzeniach.

13. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

14. Mozliwo$¢ przeniesienia zainfekowanych plikow i zatacznikéw poczty w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki musza byé przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

15. Wbudowane dwa niezalezne moduty heurystyczne —jeden wykorzystujacy pasywne metody heurystyczne
(heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej inteligencji
(zaawansowana heurystyka). Musi istnie¢ mozliwoé¢ wyboru, z jaka heurystyka ma odbywa¢ sie skanowanie — z
uzyciem jednej i/lub obu metod jednoczesnie.

16. Aplikacja musi posiada¢ funkcjonalnosé, ktéra automatycznie wykrywa aplikacje pracujace w trybie petno
ekranowym.

17. Mozliwos¢ wykonania skanowania i wystania pliku do analizy z poziomu menu kontekstowego.

18. Aktualizacje modutéw analizy heurystycznej.

19. Motzliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne) do laboratoriéw
producenta bezposrednio z programu (nie wymaga ingerenciji uzytkownika). Uzytkownik musi mie¢ mozliwogé
okreslenia rozszerzen dla plikéw, ktére nie majg byé wysytane automatycznie, oraz czy probki zagrozen bedg wysytane
w petni automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

20. Mozliwo$¢ wysytania wraz z prébka komentarza dotyczacego nowego zagrozenia i adresu e-mail uzytkownika, na
ktéry producent moze wystaé dodatkowe pytania dotyczace zgtaszanego zagrozenia.

21. Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych zagrozern majg byé w
petni anonimowe.

22. Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do laboratorium producenta.

23. Ochrona przed atakami typu ,phishing”.

24. Funkcja blokowania nosnikéw wymiennych ma umozliwiaé wytaczenie dostepu do nosnikéw: Plyta CD/DVD,
Pamig¢ masowa, karty sieciowe, Drukarka USB, Urzadzenie do tworzenia obrazéw, Port szeregowy, Urzadzenie
przenosne.

25. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

26. Aktualizacja modutéw programu antywirusowego ma by¢ dostepna z Internetu, lokalnego zasobu sieciowego,
nosnika CD, DVD lub napedu USB, a takze przy pomocy serwera HTTP.

27. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

28. Mozliwos¢ utworzenia kilku zadar aktualizacji (np.: co godzine, po wystapieniu zdarzenia).

29. Program umozliwia automatyczne sprawdzanie plikéw wykonywanych podczas uruchamiania systemu
operacyjnego.

30. Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystaja wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne).

31. Dziennik zdarzeri rejestrujacy informacje na temat znalezionych zagrozen, dokonanych aktualizacji baz wiruséw i
samego oprogramowania oraz dokonanym skanowaniem komputera.

32. Program ma umozliwiaé importowanie oraz eksportowanie ustawien. Z poziomu interfejsu graficznego uzytkownik
ma mie¢ mozliwo$¢ przywrécenia wartosci domysinych wszystkich ustawien.

33. Program musi posiada¢ mechanizm Ochrony dostgpu do stron internetowych monitoruje komunikacje w ramach
protokotu HTTP.

34. Program musi pozwala¢ na konfiguracje portéw, dla ktorych ma sie odbywaé skanowanie protokotu HTTP.
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35. Program ma umotzliwia¢ w ramach zdefiniowanej grupy , Uprzywilejowani uzytkownicy” na modyfikacje

konfiguracji programu.
36. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora autoryzowanego

przez producenta programu.

37. Mozliwos¢ zdalnego zarzadzania programem z poziomu Administracji zdalnej.

38.0chrona poczty mail:

sSkanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzgcej niezaleznie od programu pocztowego.
*Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego zainstalowanego na stagji roboczej (niezaleznie od konkretnego klienta
pocztowego).

*Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez koniecznosci zmian w
konfiguracji.

*Mozliwos¢ definiowania réznych portéw dla POP3 i IMAP, na kt6rych ma odbywac sie skanowanie.

*Mozliwos¢ opcjonalnego dotaczenia informacji w temacie zainfekowanej wiadomosci o jej przeskanowaniu.
*Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub tylko
do zainfekowanych wiadomosci e-mail.

39. Zapora osobista

eZapora osobista moze pracowa¢ jednym z 2 trybéw:

o Automatyczny z wyjgtkami - umozliwia administratorowi zdefiniowanie wyjatkéw dla ruchu przychodzacego i
wychodzacego w liscie reguf,

o Interaktywny — dla kazdej nieznanej komunikacji generowane jest pytanie dla uzytkownika o jej odblokowanie.

* Mozliwo$¢ dezaktywacji funkcji zapory sieciowej.

*Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portéw, protokotu, aplikacji i
adresu komputera zdalnego.

*Mozliwo$¢ odnotowania faktu nawigzania danego pofaczenia w dzienniku zdarzen.

*Mozliwo$¢ zapisywania w dzienniku zdarzer zwigzanych z zezwoleniem lub zablokowaniem danego typu ruchu.
*Mozliwosé¢ zdefiniowania wielu niezaleznych zestawoéw regut dla kazdej sieci, w ktérej pracuje komputer w tym
minimum dla profilu: Publiczny, Praca, Dom.

*Program ma oferowac petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPv6.

*Mozliwos$¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

*Administrator ma mozliwo$¢ sprecyzowania, ktory profil zapory ma zostaé zaaplikowany po wykryciu danej sieci.
*Profile majg mozliwo$¢ automatycznego przetaczania, bez ingerencji uzytkownika lub administratora.

eAktywacja stref ma sig odbywaé min. w oparciu o: interfejs sieciowy w systemie, Sie¢ WiFi, Podsie¢ IPv4/IPv6, Zakres
adreséw IPv4/IPv6, Adres IPv4/IPv6.

40. Kontrola dostepu do stron internetowych

*Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli odwiedzanych stron internetowych.

*Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwoéé dodawania roznych uzytkownikéw, dla
ktérych beda stosowane zdefiniowane reguty.

eDodawanie uzytkownikéw musi by¢ mozliwe w oparciu o juz istniejgce konta uzytkownikdw systemu operacyjnego.
*Reguty maja by¢ automatycznie aktywowane w zaleznosci od zalogowanego uzytkownika.

*Aplikacja musi posiada¢ mozliwo$¢ filtrowania URL w oparciu o co najmniej 140 kategorii i podkategorii.
*Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to: materiaty dla dorostych, ustugi biznesowe,
komunikacja i sieci spotecznoéciowe, dziatalnog¢ przestepcza, o$wiata, rozrywka, gry, zdrowie, informatyka, styl zycia,
aktualnosci, polityka, religia i prawo, wyszukiwarki, bezpieczefAstwo i szkodliwe oprogramowanie, zakupy, hazard,
udostgpnianie plikéw, zainteresowania dzieci, serwery proxy, alkohol i tytori, szukanie pracy, nieruchomosci, finanse i
pienigdze, niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do zadnej kategorii.

elista adreséw URL, znajdujacych sie w poszczegolnych kategoriach, musi by¢ na biezaco aktualizowana przez
producenta.

* Uzytkownik musi posiada¢ mozliwo$¢ wytgczenia modutu kontroli dostepu do stron internetowych.

Stacje robocze Linux

1. Produkt musi wspiera¢ systemy operacyjne:

*Ubuntu Desktop 18.04 LTS 64-bit

*Red Hat Enterprise Linux 7 64-bit

2. Produkt musi posiadaé obstuge érodowisk pulpitu GNOME,KDE,XFCE.
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3. Produkt musi posiadac wsparcie dla dystrybucji 64-bitowych.

4. Wersja programu musi by¢ tylko w jezyku angielskim.

5. Pomoc produktu musi by¢ w jezyku polskim oraz angielskim.

6. Produkt nie moze posiadaé graficznego interfejsu.

7. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

8. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,

narzedzi hakerskich, backdoor.

9. Wbudowana technologia do ochrony przed rootkitami.

10. Skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.

11. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na zadanie”.

12. Skanowanie plikéw spakowanych i skompresowanych.

13. Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikéw, katalogéw lub plikéw o okreslonych
rozszerzeniach.

14. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

15. Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody heurystyczne
(heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji
(zaawansowana heurystyka). Musi istnie¢ mozliwoé¢ wyboru, z jaka heurystyka ma odbywaé sie skanowanie — z
uzyciem jednej i/lub obu metod jednoczeénie.

16. Mozliwos¢ skanowania wylacznie z zastosowaniem algorytméw heurystycznych tj. wytaczenie skanowania przy
pomocy sygnatur baz wiruséw.

17. Aktualizacje modutéw analizy heurystycznej.

18. Mozliwos¢ automatycznego wysytania nowych zagrozeri (wykrytych przez metody heurystyczne) do laboratoriéw
producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika). Administrator musi mie¢ mozliwoé¢
okreslenia rozszerzen dla plikéw, ktére nie beda wysylane automatycznie.

19. Mozliwo$¢ wysytania wraz z prébka komentarza dotyczacego nowego zagrozenia i adresu e-mail uzytkownika, na
ktdry producent moze wystaé¢ dodatkowe pytania dotyczace zgtaszanego zagrozenia.

20. Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych zagrozen majg by¢ w
petni anonimowe.

21. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

22. Aktualizacja systemu antywirusowego ma by¢ dostepna z Internetu, a takie przy pomocy protokotu HTTP z
dowolnej stacji roboczej lub serwera (program antywirusowy 2 wbudowanym serwerem HTTP).

23. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

24. Program wyposazony tylko w jeden skaner uruchamiany w pamigci, z ktérego korzystajg wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne).

25. Program ma umozliwiaé importowanie oraz eksportowanie ustawieri lokalnie oraz zdalnie za pomoca
dedykowanego narzedzia.

26. Wsparcie techniczne do programu éwiadczone w jgzyku polskim przez polskiego dystrybutora autoryzowanego
przez producenta programu.

Ochrona urzadzeri mobilnych opartych o system Android

1. Wspierany system co najmniej Android 5.0.

2. Rozdzielczo$¢ wyswietlacza urzadzenia 480x800px lub wyisza.

3. Procesor: ARM z obstugg ARMv7 lub x86 Intel Atom. Ochrona antywirusowa:

4. Ochrona plikéw w czasie rzeczywistym.

5. Ochrona przed atakami typu »phishing”.

6. Skanowanie wszystkich typéw plikéw, zaréwno w pamieci wewngtrznej, jak i na karcie SD, bez wzgledu na ich
rozszerzenie.

7. Aplikacja musi zapewniaé co hajmniej 2 poziomy skanowania: inteligentne i dokfadne.

8. Ochrona proaktywna wykrywajgca nieznane zagrozenia.

9. W przypadku wykrycia zagrozenia uzytkownik ma otrzymaé odpowiednie powiadomienie.

10. Aplikacja musi umozliwia¢ zdefiniowanie harmonogramu dla petnego skanowania urzadzenia.

11. Aplikacja musi umozliwiaé automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie bezczynnosci (w
petni natadowane i podtaczone do tadowarki). '

Skanowanie na zgdanie:
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12. Aplikacja ma mie¢ mozliwoé¢ skanowania zainstalowanych aplikacji.

13. Informacje o skanowaniu maja byé¢ przechowywane w plikach dziennika.

14. Uzytkownik ma mie¢ moiliwo$¢ wyboru akcji jaka ma by¢ podjeta w przypadku wykrycia zagrozenia, co najmniej
: poddania kwarantannie, usunigcia oraz zignorowania.

15. Uzytkownik ma mie¢ mozliwos¢ wymuszenia przeskanowania catego urzadzenia.

Ochrona przed kradzieza:
16. Administrator ma mie¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

17. Dodanie zaufanej karty SIM ma sig odby¢ w oparciu o karte wprowadzong w danym urzadzeniu lub w oparciu o
wprowadzony recznie numer IMSI karty SIM.

18. W przypadku kradziezy urzadzenia, Administrator ma mieé¢ mozliwoéé wystania na urzadzenie komendy z konsoli
centralnego zarzgdzania, ktéra umozliwi:

a. usuniecie zawartosci urzadzenia,

b. przywrdcenie urzadzenie do ustawier fabrycznych,

¢. zablokowania urzadzenia,

d. uruchomienie sygnatu dzwiekowego,

e. lokalizacje GPS.

Polityka ustawien:

19. Administrator musi mie¢ wglad w podstawowe ustawienia urzadzenia, w tym co najmniej :

a. potfaczenie Wi-Fi,

b. GPS,

c. ustugi lokalizacyjne,

d. pamie¢,

e. roaming danych,

f. roaming potaczen,

g. nieznane Zrédta,

h. tryb debugowania,

i. komunikacja NFC,

j- szyfrowanie pamieci masowe;j,

k. urzadzenie zrootowane.

Kontrola aplikaciji:

20. Rozwigzanie musi umozliwia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.

21. Administrator musi mieé¢ mozliwo$¢ blokowania zdefiniowanych aplikacji i poprosi¢ uzytkownika o odinstalowanie
blokowanej aplikaciji.

22. Blokowanie aplikacji musi by¢ mozliwe w oparciu o :

a. nazwe aplikacji,

b. nazwe pakietu,

c. kategorie sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego #rédta.

Zabezpieczenia urzadzenia:

23. W ramach zabezpieczeri administrator musi mie¢ mozliwogé uruchomienia polityki zabezpieczen, w ktérej moze
okresli¢ co najmniej:

a. minimalny poziom zabezpieczen i ztozonoé¢ blokady ekranu,

b. maksymalng dopuszczang liczbe biednych préb odblokowania,

C. odstep czasu, po ktérym uzytkownik musi zmienié kod odblokowujgcy urzadzenie,

d. czas, po ktorym automatycznie nastgpi blokada ekranu,

e. ograniczenie dostgpu do kamery wbudowanej w urzadzenie.

Aktualizacje sygnatur:

24. Wymuszenie pobrania aktualizacji na zadanie ma by¢ dostepne z poziomu interfejsu aplikacji.

25. Aplikacja ma mie¢ mozliwosé okreélenia harmonogramu zgodnie, z ktérym pobierane beda aktualizacje sygnatur
co najmniej: raz dziennie, co 3 dni, co tydzien, co 6 godzin.

Gmina Kozienice

ul. Parkowa 5, 26-900 Kozienice

T 48617100\ F 48614 20 48\ E urzadwkozienice.pl
NIP: 812 18 28 216 \ REGON: 670223333 \ TERYT: 1407053

kozienice.pl



Gmina
/& Kozienice
N

26. Aplikacja ma posiada¢ mozliwosc zabezpieczenia hastem konkretnych modutéw, w tym co najmniej:

dostepu do ustawien ochrony antywirusowej, ochrony przed kradziezg, deinstalacja.

Konfiguracja i zdalne zarzadzanie:

27. Administrator musi mie¢ mozliwos¢ eksportu/importu ustawieri z/do pliku w celu przeniesienia konfiguracji na
inne urzgdzenie mobilne.

28. Administrator musi mie¢ mozliwos¢ zabezpieczenia ustawien aplikacji hastem przed ich modyfikacjg.

29. Administrator musi mie¢ mozliwo$¢ zdalnego wysytania komunikatéw z poziomu konsoli centralnego zarzadzania
do uzytkownikéw urzgdzeri mobilnych.

30. Przestana wiadomo$¢ musi wyswietla¢ sig w formie wyskakujacego okna.

31. Wdrozenie urzadzenia mobilnego z poziomu konsoli zarzadzajacej musi sie odbyé¢ co najmniej na jeden z trzech
mozliwych sposobdow:

a. za pomoca kodu QR,

b. za pomoca unikatowego tacza,

C. za pomocg wiadomosci e-mail,

32. W ramach aktywacji za pomoca kodu QR musi istnie¢ mozliwoé¢ aktywacji w trybie wtasciciela urzadzenia (Android
Enterprise Device Owner).

Ochrona serwera - Linux

Architektura rozwigzania

1. Skaner antywirusowy i antyspyware.

2. Skanowanie plikéw, plikéw spakowanych i archiwéw samorozpakowujgcych.

3. Oprogramowanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwiséw. Funkcjonalno$é ta musi
zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego z komponentéw oprogramowania, nie
spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

4. Oprogramowanie musi posiada¢ wbudowany mechanizm typu ,,watchdog”. Monitoruje on tzw. stan zdrowia
poszczegdlnych mikro-serwiséw i automatycznie przetadowuje je w przypadku wykrycia zakiécen w pracy mikro-
serwisu.

5. Architektura rozwigzania musi pozwalaé¢ na uruchamianie poszczegdlnych mikro-serwisdw, tylko na czas realizacji
funkcjonalnosci przez nie realizowanych, co pozwala w znaczacym stopniu ograniczy¢ wykorzystanie zasobéw systemu
operacyjnego.

6. Oprogramowanie antywirusowe musi wspierac wieloprocesorowg i wielordzeniowa architekture, w celu
zapewnienia maksymalnego zwigkszenia wydajnosci.

7. Oprogramowanie antywirusowe musi by¢ wyposazone w modut ochrony systemu plikéw w czasie rzeczywistym.
Modut nie moze wymagaé instalowania jakichkolwiek dodatkowych komponentéw w systemie operacyjnym.
Wszystkie komponenty muszg by¢ instalowane w systemie, podczas instalacji z dostarczonego instalatora binarnego.
8. Silnik ochrony systemu plikéw w czasie rzeczywistym musi stanowi¢ dodatkowy modut jadra systemu Linux i musi
by¢ dodawany do jadra, podczas procesu instalacji oprogramowania antywirusowego.

9. Ochrona systemu plikéw w czasie rzeczywistym musi by¢ zapewniona nieprzerwanie od uruchomienia produktu i
obejmuje skanowanie zaréwno dyskéw lokalnych jak i zmapowanych dyskéw sieciowych.

10. Silnik skanujacy musi dziata¢ wytacznie z wykorzystaniem 64-bitowej architektury.

11. Oprogramowanie musi by¢ w petni zgodne z modutem SELinux, pracujagcym zaréwno w trybie ,,Permissive” jak i
,.Enforcing”.

12. Oprogramowanie podczas procesu instalacji, musi dodawa¢ i konfigurowac¢ wiasne polityki modutu SELinux, ktére
s3 kompatybilne z nastepujgcymi dystrybucjami systemow Linux: Red Hat Enterprise Linux 6, Red Hat Enterprise Linux
7, Centos 6, Centos 7.

13. Wszystkie mechanizmy bezpieczeristwa oprogramowania muszg wspiera¢ system informowania o
zagrozeniach w czasie rzeczywistym. System ten pozwala na weryfikowanie reputacji plikéw oraz procesow i
identyfikacje nowych i nieznanych zagrozen.

14. Skaner systemu plikéw w czasie rzeczywistym musi dziata¢ dla operacji obstugi plikéw, dla co najmniej takich
operacji jak: dostep do pliku, utworzenie (zapisanie) pliku.

15. Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikdw, katalogéw lub plikéw o okreslonych
rozszerzeniach.

16. Administrator ma mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie, sumie kontrolnej (SHA1) oraz
lokalizacji pliku.
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17. Oprogramowanie musi by¢ wyposazone we wtasny wiersz polecenia (CLI). Polecenia musza by¢ odpowiedzialne co
najmniej za: skanowanie na Zadanie, konfiguracje mechanizmdéw bezpieczeristwa, uruchamianie aktualizacj,
przegladanie logéw aplikacji, konfiguracje graficznego interfejsu uzytkownika, obstuge kwarantanny plikdw.

18. Rozwigzanie musi wspierac system plikdw zamontowany z flagg ,,noexec”.

19. Oprogramowanie musi pozwala¢ na uruchamianie zadann skanowania dziatajgcych ,w tle”, z mozliwoscia
ustawienia dla nich niskiego priorytetu.

20. Zadania skanowania nie mogg zmieniaé¢ znacznika dostepu do plikéw.

Interfejs graficzny
1. Produkt musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej z poziomu przegladarki

internetowej.

2. Lokalna konsola administracyjna musi dziata¢ w oparciu o dynamicznie generowana zawarto$¢ tworzong z
wykorzystaniem nastepujacych technologii: React/Node.js, HTML 5.

3. Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i instalacji dodatkowego
rozwigzania w postaci ustugi serwera Web.

4. Lokalna konsola administracyjna musi zapewnia¢ bezpieczne potaczenie dziatajace w oparciu o protokét HTTPS.

5. Lokalna konsola administracyjna musi umozliwia¢ uruchomienie jej, na wskazanym porcie TCP.

6. Logowanie do lokalnej konsoli administracyjnej musi by¢ realizowane, poprzez podanie danych w postaci nazwy
uzytkownika i zdefiniowanego dla niego hasta.

7. Administrator systemu musi mie¢ mozliwos¢ zdefiniowania dodatkowych kont uzytkownikéw, w lokalnej konsoli
administracyjnej.

8. Lokalna konsola administracyjna musi zapewnia¢ funkcjonalnoé¢ zweryfikowania stanu licencji i informacji na jej
temat.

9. Z poziomu lokalnej konsoli administracyjnej musi by¢é mozliwosé zarzadzania, wbudowanym modutem menadzera
kwarantanny.

10. Lokalna konsola administracyjna musi zapewnia¢ mozliwoé¢ przetaczenia wersji jezykowej konsoli, na etapie
logowania. Lokalna konsola administracyjna musi posiadaé interfejs, co najmniej jezyku: polskim, angielskim,
niemieckim, francuskim, hiszpariskim, japoriskim.

Skanowanie sieciowych systeméw plikéw

1. Oprogramowanie antywirusowe musi pozwalaé na skanowanie plikéw sktadowanych i obstugiwanych przez
zewnegtrzne rozwigzania obstugi danych typu NAS / SAN.

2. Oprogramowanie antywirusowe nie moze wymagaé instalagji jakichkolwiek dodatkowych modutéw na
rozwigzaniach typu NAS / SAN, a skanowanie plikéw musi sie odbywa¢ wylacznie w oparciu o protokét ICAP.

3. Rozwigzanie musi umozliwia¢ zmiang domysinego portu protokotu ICAP.

4. Oprogramowanie antywirusowe, do celéw skanowania plikéw na rozwigzaniach NAS / SAN, musi w petni wspiera¢
rozwigzanie Dell EMC Isilon.

Instalacja

1. Oprogramowanie musi wspiera¢ mechanizm instalacji zdalnej, realizowanej przez narzedzia do orkiestracji
systemami operacyjnymi. Wspieranymi narzedziami musza by¢ co najmniej: Puppet, Chef, Ansible.

2. Oprogramowanie antywirusowe musi by¢ wyposazone w mechanizm automatycznej aktualizacji komponentdw
programu.

3. Automatyczna, inkrementacyjna aktualizacja silnika detekgji.

4. Oprogramowanie musi wspieraé nastepujace systemy operacyjne: RedHat Enterprise Linux (RHEL) 6 64-bit,
RedHat Enterprise Linux (RHEL) 7 64-bit, CentOS 6 64-bit, CentOS 7 64-bit, Ubuntu Server 16.04 LTS 64-bit,
Ubuntu Server 18.04 LTS 64-bit, Debian 9 64-bit, SUSE Linux Enterprise Server (SLES) 12 64-bit, SUSE Linux Enterprise
Server (SLES) 15 64-bit

Licencjonowanie

1. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora autoryzowanego
przez producenta programu.

2. Program musi posiada¢ mozliwo$¢ aktywacji przy uzyciu co najmniej jednej z trzech metod: poprzez podanie
poswiadczen administratora licencji, klucza licencyjnego lub aktywacji programu w trybie offline.
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Ochrona serwera Windows
1. Wsparcie dla systemdw: Microsoft Windows Server 2019, Microsoft Windows Server 2016, Microsoft Windows

Server 2012 R2, Microsoft Windows Server 2012, Microsoft Windows Server 2008 R2 SP1, Microsoft Windows Server
2008 SP2 (oparty na procesorze x86 i x64), Server Core (Microsoft Windows Server 2008 SP2, 2008 R2 SP1, 2012, 2012
R2, 2016).

2. Instalator musi umozliwia¢ wybor wersji jezykowej programu, przed rozpoczeciem procesu instalacji.

3. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

4. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor.

5. Wbudowana technologia do ochrony przed rootkitami i exploitami.

6. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

7. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikdw "na zadanie" lub wediug
harmonogramu.

8. Mozliwos¢ utworzenia wielu réinych zadah skanowania wedtug harmonogramu. Kazde zadanie moie byé
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynno$ci, rozszerzenia przeznaczone
do skanowania, priorytet skanowania).

9. Skanowanie "na zgdanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu kontekstowym.

10. System antywirusowy ma mie¢ mozliwosc¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,,na
zadanie” i wedtug harmonogramu.

11. System antywirusowy ma mie¢ mozliwos¢ wykorzystania wielu watkéw skanowania w przypadku maszyn
wieloprocesorowych.

12. Moizliwoé¢ skanowania dyskéw sieciowych i dyskdéw przenosnych.

13. Skanowanie plikdw spakowanych i skompresowanych.

14. Motliwoé¢ umieszczenia na liscie wytaczen ze skanowania wybranych plikéw, katalogéw lub plikéw o okreslonych
rozszerzeniach.

15. Aplikacja powinna wspiera¢ mechanizm klastrowania.

16. Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).

17. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybéw:

a. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z moiliwoécia
wykorzystania regut utworzonych przez uzytkownika,

b. tryb interaktywny, w ktérym to program pyta uzytkownika o akcje w przypadku wykrycia aktywnosci w systemie,

c. tryb oparty na regufach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

d. tryb uczenia sie, w ktérym program uczy sie aktywnosci systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie przetgczyé sie w tryb
pracy oparty na regutach,

e. tryb inteligentny, w ktérym program bedzie powiadamiat wytacznie o szczegdlnie podejrzanych zdarzeniach.

18. Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje Zrédtowe, pliki docelowe,
aplikacje docelowe, elementy docelowe rejestru systemowego.

19. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwo$¢ wybrania jednej z trzech akgji:
pytaj, blokuj, zezwdl.

20. Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

21. Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych aplikacjach
przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.

22. Program powinien oferowaé mozliwos¢ skanowania dyskow sieciowych typu NAS.

23. Aplikacja musi posiada¢ funkcjonalnoéé, ktéra na biezgaco bedzie odpytywaé serwery producenta o znane i
bezpieczne procesy uruchomione na serwerze.

24. Program ma umotzliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej:  Pamieci masowych, optycznych pamigci masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modemdw, portéw LPT/COM
oraz urzadzen przenosnych.

25. Funkcja blokowania nosnikéw wymiennych, badZ grup urzadzeri ma umozliwiaé uzytkownikowi tworzenie
regut dla podtaczanych urzadzeri minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

26. Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie podigczonego urzadzenia. Dana funkcjonalnos¢
musi pozwalaé na automatyczne wypetnienie typu, numeru seryjnego, dostawcy oraz modelu urzadzenia.
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27. Program ma umotzliwia¢ uzytkownikowi nadanie uprawnieri dla podtaczanych urzadzen, w tym co najmniej:
dostep w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu do podiaczanego urzadzenia.

28. Program ma posiadac¢ funkcjonalno$¢, umozliwiajacy zastosowanie regut dla podtaczanych urzadzen w zaleznosci
od zalogowanego uzytkownika.

29. Program musi posiadac¢ funkcjonalno$é umozliwiajacg zastosowanie regut dia podtaczanych urzadzen w zaleznoéci
od zdefiniowanego przedziatu czasowego.

30. W momencie podtaczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi odpowiedni komunikat i
umozliwi¢ natychmiastowe przeskanowanie catej zawartoséci podfaczanego nosnika.

31. System antywirusowy ma automatyczne wykrywac ustugi zainstalowane na serwerze i tworzyé dla nich
odpowiednie wyjgtki.

32. Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowad automatycznym dodaniem kolejnych
wylgczen w systemie ochrony.

33. Dodanie automatycznych wytgczeh nie wymaga restartu serwera.

34. Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia ustug serwerowych.

35. Administrator ma mie¢ mozliwo$¢ wgladu w elementy dodane do wytgczen i ich edycji.

36. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji systemu antywirusowego.

37. System antywirusowy ma mie¢ mozliwo$¢ zmiany konfiguracji oraz wymuszania zadan z poziomu dedykowanego
modutu CLI (command line).

38. Mozliwos¢ przeniesienia zainfekowanych plikdw i zatacznikéw poczty w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;j.

39. Wbudowane dwa niezalezne moduty heurystyczne —jeden wykorzystujacy pasywne metody heurystyczne
(heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji
(zaawansowana heurystyka). Musi istnie¢ mozliwoé¢ wyboru, z jakg heurystyka ma odbywaé sie skanowanie - z
uzyciem jednej i/lub obu metod jednoczesnie.

40. Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne) do laboratoridw
producenta bezposrednio z programu (nie wymaga ingerencji uiytkownika). Uzytkownik musi mie¢ moiliwoéé
okreslenia rozszerzen dla plikéw, ktére nie beda wysytane automatycznie, oraz czy prébki zagrozeri beda wysylane w
petni automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

41. Motliwos¢ wysytania wraz z probka komentarza dotyczgcego nowego zagrozenia i adresu e-mail uzytkownika, na
ktory producent moze wystaé dodatkowe pytania dotyczace zgtaszanego zagrozenia.

42. Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych zagrozef majg by¢ w
petni anonimowe.

43. Mozliwo$¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do laboratorium producenta.

44. W przypadku wykrycia zagrozenia, ostrzezenie moze zostaé wystane do uzytkownika i/lub administratora poprzez
e-mail.

45. Mozliwosc¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik siedzacy przy serwerze
przy prébie dostepu do konfiguracji systemu antywirusowego byt proszony o podanie hasta.

46. Mozliwos¢ zabezpieczenia programu przed deinstalacja przez niepowotang osobe, nawet, gdy posiada ona prawa
lokalnego lub domenowego administratora, przy prébie deinstalacji program ma pytac o hasto.

47. Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

48. Program ma mieé¢ mozliwo$é kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku
jakiejs aktualizacji — poinformowa¢ o tym uzytkownika i wyswietlié liste niezainstalowanych aktualizacji.

49. Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku, ktérych bedzie informowat
uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje zalecane oraz aktualizacje
o0 niskim priorytecie. Ma by¢ mozliwoéé dezaktywacji tego mechanizmu.

50. Po instalacji programu, uzytkownik ma mie¢ mozliwogé przygotowania ptyty CD, DVD lub pamieci USB, z ktorej
bedzie w stanie uruchomi¢ komputer w przypadku infekgji i przeskanowac dysk w poszukiwaniu zagrozen.

51. System antywirusowy, uruchomiony z plyty bootowalnej lub pamieci USB, ma umozliwia¢ petng aktualizacje silnika
detekgji z Internetu lub z bazy zapisanej na dysku.

52. System antywirusowy, uruchomiony z plyty bootowalnej lub pamieci USB, ma pracowac w trybie graficznym.

53. Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje peiny raport na temat stacji, na ktorej
zostat zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie
operacyjnym i sprzecie, aktywnych proceséw i potaczeri sieciowych, harmonogramu systemu operacyjnego, pliku
hosts, sterownikdw.
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54. Funkcja, generujgca taki log, ma posiadaé przynajmniej 9 pozioméw filtrowania wynikéw pod katem tego, ktére z
nich s podejrzane dla programu i mogg stanowi¢ zagrozenie bezpieczefstwa.

55. System antywirusowy ma oferowac funkcje, ktora aktywnie monitoruje i skutecznie blokuje dziatania wszystkich
plikéw programu, jego procesow, ustug i wpiséw w rejestrze przed probg ich modyfikacji przez aplikacje trzecie.

56. Automatyczna, inkrementacyjna aktualizacja silnika detekgji.

57. Mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢ uruchamiane przynajmniej z jedna z
opcji: co godzine, po zalogowaniu, po uruchomieniu komputera.

58. Mozliwos¢ okredlenia maksymalnego wieku dla silnika detekcji, po uptywie ktorego program zgtosi posiadanie
nieaktualnego silnika detekcji.

59. Program musi posiada¢ funkcjonalno$¢ tworzenia lokalnego repozytorium aktualizacji modutéw.

60. Program musi posiadac funkcjonalno$é udostepniania tworzonego repozytorium aktualizacji modutéw za pomoca
wbudowanego w program serwera HTTP.

61. Program musi by¢ wyposazony w funkcjonalnosé umozliwiajgca tworzenie kopii wczesniejszych aktualizacji
modutéw w celu ich péZniejszego przywrécenia (rollback).

62. System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne).

63. Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V.

64. Aplikacja musi posiada¢ mozliwo$éé wykluczania ze skanowania procesow.

65. Dziennik zdarzer rejestrujacy informacje na temat znalezionych zagrozen, dokonanych aktualizacji modutéw i
samego oprogramowania.

66. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora autoryzowanego
przez producenta programu.

67. Program musi oferowaé mozliwoéé przeskanowania pojedynczego pliku poprzez opcje , przeciagnij i upuse”.

68. Program musi posiada¢ funkcjonalno$¢ skanera UEFI, ktéry chroni uzytkownika poprzez wykrywanie i blokowanie
zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

69. Wbudowany skaner UEFI nie moze posiadaé dodatkowego interfejsu graficznego i musi by¢ transparentny dla
uzytkownika az do momentu wykrycia zagrozenia.

70. Wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw
sieciowych.

71. Administrator musi posiadaé mozliwoé¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynnoéé oraz adres IP.

72. Program musi umozliwia¢ ochrong przed przytgczeniem komputera do sieci botnet.

73. Mozliwo$¢ umieszczenia na liscie wykluczer ze skanowania wybranych plikéw, katalogéw lub

plikéw o okreslonych rozszerzeniach.

74. Program musi oferowa¢ mechanizm przesytania zainfekowanych plikéw do laboratorium producenta, celem ich
analizy, przy czym administrator musi mieé¢ mozliwoéé okreslenia, czy wysytane majg byé wszystkie zainfekowane
probki lub wszystkie z wytgczeniem dokumentéw.

75. Administrator musi posiada¢ mozliwoéé¢ okreélenia typu podejrzanych plikéw, jakie bedg przesytane do
producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

76. Administrator musi posiada¢ mozliwoé¢é wytaczenia z przesytania do analizy producenta okreslonych plikow i
folderow.

77. Program musi posiadaé¢ mozliwo$¢ skanowania plikéw i folderéw, znajdujacych sie w ustudze

chmurowej OneDrive.

Administracja zdalna

1. Serwer administracyjny musi posiada¢ mozliwoéé instalacji na systemach Windows Server 2012, 2016, 2019 oraz
systemach Linux.

2. Serwer zarzadzajgcy musi by¢ dostepny w postaci gotowej maszyny wirtualnej w formacie OVA (Open Virtual
Appliance) oraz dysku wirtualnego w formacie VHD.

3. Serwer administracyjny musi wspiera¢ instalacje z uzyciem nowego lub istniejgcego serwera bazy danych MS SQL i
MySQL.

4. Konsola administracyjna musi umozliwia¢ podglad szczegotéw, dotyczacych bazy danych takich jak: serwer, nazwa,
aktualny rozmiar, nazwa hosta, uzytkownik.

5. Serwer administracyjny musi posiada¢ mozliwoéé konfiguracji zadania cyklicznego czyszczenia bazy danych.
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6. Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych elementéw serwera centralnej
administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw oddzielnie bezposrednio ze strony
producenta.

7. Dostep do konsoli centralnego zarzadzania musi odbywaé sie z poziomu interfejsu WWW.

8. Narzedzie administracyjne musi wspiera¢ potgczenia poprzez serwer proxy.

9. Narzedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPve.

10. Podczas logowania do konsoli, administrator musi mie¢ mozliwosé wyboru jezyka, w jakim zostanie wyswietlony
interfejs.

11. Zmiana jgzyka interfejsu konsoli nie moze wymagac jej zatrzymania, ani reinstalacji.

12. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

13. Narzedzie do administracji zdalnej musi posiada¢ modut, pozwalajacy na wykrycie niezarzadzanych stacji
roboczych w sieci.

14. Serwer administracyjny musi posiadaé¢ mechanizm instalacji zdalnej agenta na stacjach roboczych.

15. Serwer administracyjny musi posiadaé¢ mechanizm wykrywajacy sklonowane maszyny na podstawie unikatowego
identyfikatora sprzetowego staciji.

16. Serwer administracyjny musi posiada¢ wsparcie dla ,,VDI” oraz ,,Golden Master Image”.

17. Serwer administracyjny musi posiadaé¢ mozliwoé¢ podtaczenia 250000 hostéw.

18. Instalacja serwera administracyjnego powinna posiadaé¢ mozliwos¢ pracy w sieci rozproszonej, nie wymagajac
dodatkowego serwera proxy.

19. Rozwigzanie ma posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

20. Administrator musi posiadaé mozliwosé instalacji modutu do zarzadzania urzgdzeniami mobilnymi—-MDM.

21. Serwer administracyjny musi posiadaé¢ mozliwoé¢ sprawdzenia lokalizacji dla urzadzer z systemami iOS.

22. Serwer administracyjny musi posiada¢ mozliwoéé wdrozenia urzgdzenia z iOS z wykorzystaniem programu DEP.

23. Serwer administracyjny musi posiadaé¢ mozliwoéé konfiguracji polityk zabezpieczen takich jak: ograniczenia funkgcji
urzadzenia, blokade usuwania aplikacji, konfiguracje ustugi Airprint, konfiguracje ustawien Bluetooth, Wi-Fi, VPN dla
urzadzen z systemem iOS 10 oraz 11.

24. Serwer administracyjny musi posiada¢ mozliwoé¢ lokalizacji urzadzen mobilnych przy wykorzystaniu Google maps,
Bing maps, OpenStreetMap.

25. Administrator musi posiada¢ mozliwosc¢ instalacji serwera HTTP Proxy, pozwalajacego na pobieranie aktualizacji
silnika detekcji oraz pakietéw instalacyjnych na stacjach roboczych.

26. Serwer HTTP Proxy musi posiada¢ mechanizm zapisywania w pamieci podrecznej {cache) pobieranych elementdow.

27. Komunikacja pomiedzy poszczegélnymi modutami serwera musi by¢ zabezpieczona za pomocgy certyfikatéw.

28. Serwer administracyjny musi posiada¢ mozliwoé¢ utworzenia wiasnego CA (Certification Authority) oraz dowolnej
liczby certyfikatéw z podziatem na typ elementu: agent, serwer zarzadzajacy, serwer proxy, modut zarzadzania
urzadzeniami mobilnymi.

29. Serwer administracyjny musi pozwalaé na zarzadzanie programami zabezpieczajacymi na maszynach z systemami
Windows, MacOS, Linux, Android.

30. Serwer administracyjny musi pozwala¢ na zarzadzanie urzadzeniami z systemem iOS.

31. Serwer administracyjny musi pozwalaé na centralng konfiguracje i zarzadzanie przynajmniej takimi modutami jak:
ochrona antywirusowa, zapora osobista, kontrola dostepu do stron internetowych, ktére dziatajg na stacjach
roboczych w sieci.

32. Zarzadzanie oprogramowaniem zabezpieczajacym na stacjach roboczych musi odbywaé sie za posrednictwem
dedykowanego agenta.

33. Administrator musi posiadaé¢ mozliwoé¢ zarzgdzania stacjami roboczymi za pomocy dedykowanego agenta, na
ktérych nie jest zainstalowane oprogramowanie zabezpieczajace.

34. Z poziomu konsoli zarzadzania administrator ma mieé mozliwos¢ weryfikacji podzespotéw zarzgdzanego
komputera (w tym przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamig¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty
sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich dla systemoéw
Windows oraz MacOS z mozliwoscia jego odinstalowania.

35. Serwer administracyjny musi posiadaé mozliwogé wymuszenia potgczenia agenta do serwera

administracyjnego z pominieciem domyslinego czasu oczekiwania na potfaczenie.

36. Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze wymaga¢ okreélenia architektury systemu
(32 lub 64 bitowy) oraz jego rodzaju (Windows, MacOS, Linux), a wybor odpowiedniego pakietu musi by¢ w petni
automatyczny.
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37. W przypadku braku zainstalowanego produktu zabezpieczajacego na urzadzeniu mobilnym z systemem Android,
musi istnie¢ mozliwo$¢ jego pobrania ze sklepu Google Play.

38. Administrator musi posiada¢ mozliwos$¢ utworzenia listy autoryzowanych urzadzeh mobilnych, ktére mogg zostac
podtaczone do serwera centralnej administracji.

39. Serwer administracyjny musi posiadaé¢ mozliwoéé zablokowania, odblokowania, wyczyszczenia zawartosci,
zlokalizowania oraz uruchomienia syreny na zarzadzanym urzgdzaniu mobilnym. Funkcjonalnoéé musi wykorzystywacé
potaczenie internetowe, a nie komunikacje za posrednictwem wiadomogci SMS.

40. Administrator musi posiadaé¢ mozliwo$¢ utworzenia uzytkownika serwera administracyjnego.

41. Administrator musi posiada¢ mozliwoé¢ dodania grupy uzytkownikéw z Active Directory do serwera
administracyjnego. Uzytkownik grupy ustugi katalogowej Active Directory musi mie¢ mozliwoéé logowania sie do
konsoli administracyjnej swoimi poswiadczeniami domenowymi.

42. Administrator musi posiada¢ mozliwoé¢ wymuszenia dwufazowe]j autoryzacji podczas logowania do konsoli
administracyjnej.

43. Serwer administracyjny musi posiada¢ mozliwoé¢ dodania zestawu uprawnien dla uzytkownikéw w oparciu co
najmniej o funkcje zarzadzania: politykami, instalacjg agentdw, raportowaniem, zarzadzaniem licencjami, zadaniami
administracyjnymi. Kazda z funkcji musi posiadaé¢ mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

44. Administrator musi posiada¢ mozliwoéé przypisania kilku zestawdéw uprawnien do jednego uzytkownika.

45. Uzytkownik musi posiada¢ mozliwos$¢ zmiany hasta dia swojego konta, bez koniecznosci logowania sie do konsoli
administracyjnej.

46. Serwer administracyjny musi posiada¢ mozliwoé¢ konfiguracji czasu bezczynnosci, po kt6rym uzytkownik zostanie
automatycznie wylogowany.

47. Serwer administracyjny musi posiada¢ zadania klienta oraz zadania serwera. Zadania serwera muszg zawierac
przynajmniej zadanie instalacji agenta, generowania raportéw oraz synchronizacji elementéw z Active Directory.
Zadania klienta musza by¢ wykonywane za posrednictwem agenta na stacji robocze;j.

48. Agent musi posiadaé¢ mechanizm pozwalajacy na zapis zadania w swojej pamigci wewnetrznej w celu ich
pbiniejszego wykonania bez wzgledu na stan potaczenia z serwerem centralnej administracji.

49. Serwer administracyjny musi posiada¢ mozliwosé instalacji oprogramowania z uzyciem parametréw instalacyjnych.
50. Serwer administracyjny musi posiada¢ mozliwoé¢ deinstalacji programu zabezpieczajgcego firm trzecich, zgodnych
z technologia OPSWAT.

51. Serwer administracyjny musi posiadaé¢ mozliwosé wystania polecenia: wyswietlenia komunikatu, aktualizacji
systemu operacyjnego, zamkniecia komputera, uruchomienia

ponownego komputera oraz uruchomienia komendy na stacji klienckiej.

52. Serwer administracyjny musi posiadaé¢ mozliwosé uruchomienia zadania automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesigcznie, corocznie, po wystapieniu nowego
zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.

53. Serwer administracyjny musi posiadaé¢ mozliwoé¢ tworzenia grup statycznych i dynamicznych komputerdw.

54. Grupy dynamiczne musza byé tworzone na podstawie szablonu okreslajgcego warunki, jakie musi spetni¢ klient,
aby zostat umieszczony w danej grupie. Warunki musza zawieraé co najmniej: adresy sieciowe IP, aktywne zagrozenia,
stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoly komputera .

55. Serwer administracyjny musi posiadaé mozliwoéé utworzenia polityk dla programéw zabezpieczajgcych i
komponentéw $rodowiska serwera centralnego zarzadzania.

56. Serwer administracyjny musi posiada¢ mozliwoé¢ przypisania polityki dla pojedynczego klienta lub dia grupy
komputeréw.

57. Serwer administracyjny musi posiada¢ mozliwos¢ przypisania kilku polityk z innymi priorytetami dla pojedynczego
klienta.

58. Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawieri w programie zabezpieczajacym na
stacji roboczej. ‘

59. Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktére sg przypisane do stacji.

60. Z poziomu konsoli musi istnie¢ mozliwoéé scalania regut zapory osobistej, harmonogramu, modutu HIPS 2 juz
istniejacymi regutami na stacji roboczej lub innej polityce.

61. Serwer administracyjny musi posiadaé minimum 170 szablonéw raportéw, przygotowanych przez producenta.

62. Serwer administracyjny musi posiadaé mozliwos¢ utworzenia wtasnych raportéw.

63. Serwer administracyjny musi posiada¢ mozliwos¢ wyboru formy przedstawienia danych w raporcie w tym
przynajmniej: w postaci tabeli, wykresu lub obu elementéw jednoczesnie.
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64. Serwer administracyjny musi posiada¢ mozliwos¢ wyboru jednego z kilku typow wykresow: kotowy, pierscieniowy,
liniowy, stupkowy, punktowy.

65. Serwer administracyjny musi posiada¢ mozliwoéé okreélenia danych, jakie powinny znajdowaé sie w
poszczegbinych kolumnach tabeli lub na osiach wykresu oraz ich odfiltrowania i posortowania.

66. Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu szablonéw raportéw.

67. Serwer administracyjny powinien posiada¢ panel kontrolny z raportami, pozwalajacy na szybki dostepu do
najbardziej interesujacych danych. Panel ten musi by¢ edytowalny.

68. Serwer administracyjny musi posiadaé mozliwo$¢ wygenerowania raportu na zadanie, zgodnie z harmonogramem
lub umieszczenia raportu na panelu kontrolnym. Raport moze zosta¢ wystany za posrednictwem wiadomosci email,
zapisany do pliku w formacie PDF, CSV oraz PS.

69. Raport na panelu kontrolnym musi byé w petni interaktywny, pozwalajgc przejs¢ do zarzadzania stacja/stacjami,
ktérej raport dotyczy.

70. Serwer administracyjny musi posiada¢ mozliwoéé utworzenia wtasnych powiadomieri lub skorzystania z
predefiniowanych wzordw.

71. Powiadomienia mailowe maja by¢ wysytane w formacie HTML.

72. Powiadomienia musza byé wywolywane po zmianie iloéci cztonkéw danej grupy dynamicznej, wzroicie liczby
klientéw grupy w stosunku do innej grupy, pojawienia sie dziennika zagrozen.

73. Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia przynajmniej za posrednictwem wiadomosci
email, komunikatu SNMP oraz do dziennika syslog.

74. Serwer administracyjny musi posiada¢ mozliwoéé agregacji identycznych powiadomieri wystepujacych w zadanym
przez administratora okresie czasu.

75. Serwer administracyjny musi posiada¢ mozliwoéé synchronizacji danych dotyczacych licencji.

76. Serwer administracyjny musi posiada¢ mozliwoé¢ dodania licencji przynajmniej przy uzyciu klucza licencyjnego,
pliku offline licencji oraz konta systemu zarzadzania licencjami.

77. Serwer administracyjny musi posiada¢ mozliwoé¢ dodania dowolnej ilosci licencji produktéw zarzadzanych.

78. W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzagdzania ma byé ona wybierana automatycznie
podczas konfiguracji zadania aktywacji lub instalacji produktu.

79. Serwer administracyjny musi posiada¢ mozliwoéé weryfikacji identyfikatora publicznego licencji, ilosci
wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktdry jest licencja oraz jej wlasciciela.

80. Serwer administracyjny musi posiada¢ mozliwosc¢ wybudzania stacji roboczych przy uzyciu Wake on Lan.

81. Serwer musi umozliwi¢ podziat uprawnied administratoréw w taki sposdb, aby kazdy z nich miat mozliwoéé
zarzadzania konkretnymi grupami komputerdw, politykami oraz zadaniami.

82. Serwer ma posiada¢ mozliwo$é wygenerowania dziennika diagnostycznego na stacji roboczej, ktéry moze zostaé
pobrany bezposrednio z konsoli.

83. W szczegétach stacji roboczej, z poziomu konsoli, muszg byé¢ dostepne zaawansowane logi diagnostyczne,
przynajmniej z modutéw produktu zabezpieczajgcego, takich jak: antyspam, firewall, HIPS, kontrola dostepu do
urzadzen, kontrola dostepu do stron internetowych.

84. Konsola webowa musi zawieraé¢ informacje, dotyczace wystanych plikéw do analizy producenta.

85. Administrator musi mie¢ mozliwo$¢ pobrania pliku z parametrami potgczenia RDP do stacji roboczej bezposrednio
z poziomu konsoli.

86. Na panelu kontrolnym musi by¢ dostepny dziennik zmian, dotyczacy produktow zabezpieczajacych i komponentéw
$rodowiska centralnego zarzadzania.

87. Serwer musi wspieraé wysytanie logéw do systemu SIEM IBM qRadar w jego natywnym formacie.

88. Konsola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.

89. Konsola administracyjna musi mie¢ mozliwoé¢ tagowania obiektéw, w tym przynajmniej: polityki, grupy, zadania,
komputery oraz szablony grupy dynamicznych.

90. Konsola administracyjna musi mieé mozliwoé¢ zarzgdzania rozwigzaniem do szyfrowania calej powierzchni dysku,
ktére pochodzi od tego samego producenta.

91. Konsola administracyjna musi pozwalaé na utworzenie wykluczen globalnych, bez koniecznoéci przypisywania ich
do konkretnych polityk.

Il Termin wykonania zaméwienia: do dnia 02.12.2020.
1. Wykonawca, w terminie do dnia 02.12.2020 dostarczy Zamawiajgcemu przedmiot zaméwienia.
2. W przypadku nie dotrzymania terminéw, o ktérych mowa powyiej Zamawiajacy zastrzega sobie prawo
rozwigzania umowy z winy Wykonawcy naliczenie kar umownych.
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1. Wymagania w stosunku do Wykonawcy

1. O udzielenie zaméwienia mogg ubiegac si¢ Wykonawcy, ktérzy:

1.1. Posiadajg wiedze i doswiadczenie niezbedng do wykonania niniejszego zaméwienia.

1.2. Posiadaja odpowiedni potencjat techniczny oraz osoby zdolne do wykonania niniejszego zamowienia.

1.3. Znajduja sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie niniejszego zamdwienia.

1.4. Nie podlegajg wykluczeniu w okolicznosciach, o ktérych mowa w art. 24 ust. 1 pkt. 12-23 ustawy z dnia 29
stycznia 2004 r. Prawo zaméwien publicznych.

1.5. Odwiadczenie wykonawcy o spetnianiu warunkéw udziatu w postgpowaniu i barku podstaw do wykluczenia z
postepowania (skiadane na druku oferty-zat. nr 1 do zaproszenia).

v, Przygotowanie oferty

1. Ofertg nalezy sporzadzi¢c zgodnie z formularzem oferty stanowigcym zafgcznik nr 1 do niniejszego
zaproszenia.

2. Oferta musi by¢ sporzadzona w formie pisemnej i by¢ podpisana przez osobe uprawniona.

3. W przypadku, gdy ofertg podpisuje osoba inna niz wynika to z dokumentdéw rejestrowych, do oferty nalezy
dofaczy¢ petnomocnictwo, zgodne z wymaganiami Kodeksu cywilnego upowazniajgce do wykonania tej
czynnosci.

4. Do oferty nalezy dotaczy¢ dokumenty i oswiadczenia, o ktérych mowa w pkt. lIl. 3.

5. Wszystkie zataczniki do oferty, stanowigce o$wiadczenia powinny byé podpisane przez upowaznionego
przedstawiciela. Zakres reprezentacji przedsiebiorcy musi wynikaé z dokumentéw przedstawionych przez
Wykonawce.

6. Kserokopie dokumentéw musza by¢ poswiadczone za zgodnosé z oryginatem przez Wykonawce.

Koszty sporzadzenia i ztozenia oferty ponosi Wykonawca.
8. Wykonawca moze ztozy¢ w prowadzonym postepowaniu wytacznie jedng oferte obejmujaca catoié¢ ustug, o
ktdrych mowa w pkt. 1.1. zaproszenia.

~

V. Opis sposobu obliczenia ceny oferty

1. Ceng oferty za wykonanie przedmiotu zamowienia Wykonawca wskaze w Formularzu oferty (zat. nr 1 do
zaproszenia). Wykonawca zobowigzany jest do wlasciwego i szczegétowego wypetnienia druku oferty i
zafgcznikéw do oferty. Dane zawarte w ofercie sg podstawg weryfikacji Wykonawcy.

2. Cena oferty ma by¢ wyrazona w PLN jako cena brutto i winna obejmowa¢ wszystkie koszty i optaty, jakie
powstang w zwigzku z wykonaniem zaméwienia, w tym w szczeg6lnosci: materiaty i czynnosci uznane przez
Wykonawce jako niezbedne do prawidtowego wykonania dostawy, optaty niewymienione, ktére moga
wystapi¢ przy realizacji przedmiotu zamdwienia, wszelkie podatki i optaty, w tym naleiny podatek VAT,
ewentualne opusty oraz inne sktadniki cenotwércze.

3. Jezeli ofertg ztozy osoba fizyczna nieprowadzaca dziatalnosci gospodarczej, w cene oferty nalezy wyliczy¢
sktadki na ubezpieczenie spoteczne i zdrowotne oraz zaliczke na podatek dochodowy, ktére to Zamawiajacy,
zgodnie z obowigzujacymi przepisami, zobowigzany bytby naliczy¢ i odprowadzi¢.

4. Cene za wykonanie zamdwienia nalezy wyliczy¢ wg. kalkulacji wiasnej. W cenie ofertowej nalezy uwzglednic¢
wszelkie koszty, jakie Wykonawca przewiduje poniesé na wykonanie dostawy.

5. Zamawiajgcy wyklucza mozliwosé roszczeri Wykonawcy z tytutu btednego skalkulowania ceny lub pominiecia
elementéw niezbednych do wykonania zamdwienia.

VI, Miejsce i termin sktadania i otwarcia ofert

1. Oferte cenowa sporzadzong na Formularzu oferty (zat. nr 1) wraz z zatgcznikami nalezy ztozyé w
siedzibie Urzedu Miejskiego w Kozienicach, ul. Parkowa 5, 26-900 Kozienice, w pok. Nr 111-
Sekretariat, w terminie do dnia 27.11.2020 r. do godz. 12:00.

2. Oferte cenowg nalezy ztozy¢ w zamknigtej kopercie opatrzonej napisem: ,Oferta na
oprogramowanie antywirusowe." z dopiskiem ,Nie otwieraé¢ przed dniem 27.11.2020 r. przed
godz. 12: 00" Otwarcie ofert nie ma charakteru publicznego.

3. Oferty zlozone po terminie wyznaczonym do skiadania ofert nie bedy rozpatrywane. Oferty
pozostang u Zamawiajgcego bez otwierania.

4. Wykonawca moze przed uptywem terminu na sktadanie ofert zmieni¢ lub wycofaé swojg oferte,
sktadajac pisemny wniosek do Zamawiajgcego.
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Kryteria oceny ofert i ocena ofert
Zamawiajacy dokona oceny ofert waznych, spetfniajagcych wymagania okreslone w zaproszeniu, na podstawie
kryterium:

1.1. Cena-100%.

Vill.

IX.

S

LA

Ocena ofert w kryterium ,,Cena" zostanie dokonana wg nastepujacych zasad:
Ocenie zostanie poddana cena brutto. Liczba punktow w kryterium ,,cena" {C) zostanie obliczona

na podstawie ponizszego wzoru:

Crni;m
C=mm - x 100%
Co
gdzie:
C liczba punktéw za kryterium ,.cena"
ICmin najnizsza cena oferty brutto z ocenianych ofert (z1)
Co [cena oferty brutto okreslona w badanej ofercie (z1)

Najwyzisza liczba punktdw wyznaczy najkorzystniejszg oferte.

Inne postanowienia
W toku rozpatrywania ofert cenowych Zamawiajacy moze zada¢ od Wykonawcéw wyjasnien dotyczacych
tredci ztozonej oferty cenowej oraz prowadzi¢ dodatkowe negocjacje z Wykonawcami, ktérzy odpowiedzieli
na zapytanie ofertowe.
Zamawiajgcy drogy elektroniczng powiadomi o wyborze Wykonawce, ktorego oferta cenowa zostanie
wybrana.
Zamawiajgcy moze uniewazni¢ postgpowanie bez podania przyczyny. Z tego tytutu, w stosunku do
Zamawiajgcego, nie bedg przystugiwaé Wykonawcy zadne roszczenia.
Forma udzielenia zaméwienia - umowa.
Istotne postanowienia i warunki, ktére zostang wprowadzone do tresci umowy zawiera projekt umowy - zat.
nr 2 do niniejszego zaproszenia. Zamawiajgcy zawrze umowe z wybranym Wykonawca wg wzoru zawartego
w zatgczniku nr 2.
Wymagany okres gwarancji na przedmiot umowy wynosi min. 12 miesigcy i bedzie liczony od daty odbioru
przedmiotu zamdwienia.
Pytania do postepowania mozna zadawac drogg elektroniczng lub pisemng w terminie do dnia 26.11.2020 r.
do godz. 14:00 /liczy sie data i godz. wptywu do Zamawiajacego/. Zamawiajgcy udzieli odpowiedzi na pytania
pocztg elektroniczng w dniu nastepnym.
Na zapytania ztozone po dniu 26.11.2020 r. Zamawiajgcy nie bedzie udzielat odpowiedszi.
Zamawiajacy informuje, ze odmowa podpisania umowy przez Wykonawce, ktdrego oferta zostata
wybrana w niniejszym postepowaniu, z jego winy, moze skutkowaé, ze w kolejnych
postegpowaniach oferta takiego Wykonawcy nie bedzie rozpatrywana (bedzie podlegaé
odrzuceniu).

Informacja dotyczaca ochrony danych osobowych

Zgodnie z art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéIne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1) - dalej RODO Gmina Kozienice informuje, iz:

Administratorem Pani/Pana danych osobowych : Burmistrz Gminy Kozienice

Siedziba Administratora: Urzad Miejski, ul. Parkowa 5, 26-900 Kozienice

Kontakt z Inspektorem Ochrony Danych- iod @kozienice.pl

Pani/Pana dane osobowe przetwarzane bedg w celu realizacji zaméwienia - na podstawie Art. 6 ust. 1 lit. b i ¢

RODO w celu zwigzanym z postgpowaniem o udzielenie zaméwienia publicznego oraz w celu archiwizacji.

Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty uczestniczace w realizacji umowy oraz
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wszyscy ktorym udostepniona zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3
ustawy z dnia 29 stycznia 2004r. - Prawo zamdwieni publicznych (tj. Dz. U. z 2018r. poz. 1986) a takie
podmioty przetwarzajgce dane na podstawie zawartych umoéw.

6. Pani/Pana dane osobowe przechowywane bedg przez okres obowigzywania umowy, a nastepnie 10 lat po
zakonczeniu okresu obowigzywania umowy. Okres ten dotyczy rowniez Wykonawcdw, ktérzy ztozyli oferty i
nie zostaty one uznane jako najkorzystniejsze (nie zawarto z tymi Wykonawcami umowy/zlecenia).

7. obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w postepowaniu o
udzielenie zamowienia publicznego; konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

8. Posiada Pani/Pan prawo do zgdania od administratora dostepu do danych osobowych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania.

9. Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego .

10. Podanie danych osobowych jest dobrowolne, jednakie odmowa podania danych moze skutkowaé odmowg
zawarcia umowy.

11. nie przystuguje Pani/Panu:

- wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- napodstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg

prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

Zataczniki:
1. Formularz oferty - zat. nr 1.
2. Wz4r umowy-zat. nr 2.

Sprawe prowadzi:
- Pan/Pani Piotr Kohut. e-mail: piotr.kohut@kozienice.pl
Wydziat Kadr, obstugi Rady i Informatyzacji Urzedu Miejskiego w Kozienicach
tel. 48 6117193
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Zatacznik nr 1 — Wz6r Formularza Oferty

Miejscowosc i data
Piecze¢ Wykonawcy/wcoéw

Nr tel/fax ......ccounn.e.

e-mail:

WojewoldztWo.........ccoeerercenrescasennns

Adres do korespondencji:

GMINA KOZIENICE

NIP ...

{podac wszystkie dane)

ul. Parkowa 5
Regon KRS/CEIDG......ccc0cereerunne- 26-900 Kozienice

OFERTA CENOWA

W odpowiedzi na zaproszenie do zlozenia oferty na oprogramowanie antywirusowe.

Ja/My nizej Podpisany/podpisani

-------------

dziafajgc w imieniu i na rzecz Wykonawcy/wykonawcéw':

Lp.

Nazwa (y) Wykonawcy (6w) Adres (y) Wykonawcy (6w)

uwzgledniajgc zakres, warunki i wymagania zawarte w zaproszeniu, sktadamy niniejszg oferte:

Oferujemy wykonanie zaméwienia w zakresie okreslonym w zaproszeniu, zgodnie z opisem przedmiotu
zamdwienia :

za cene brutto PLN, STOWNEE: wicciiicimiciiiiiinniviisnsssisnisiosiviosssmsiasomsmneeeresmmssessensonessesmssasce

Zamowienie wykonamy w terminie: do 02 grudnia 2020 r.

* Poda¢ nazwe Wykonawcy, a w przypadku wykonawcéw wystgpujacych wspéinie nalezy podaé nazwy i adresy wszystkich wykonawcow
{wszystkich wspdlnikéw spétki cywilnej lub cztonkéw konsorcjum)




Oswiadczamy, ze na wykonang dostawe udzielamy ....... miesiecznej gwarancji jakosci i rekojmi, liczonej
od daty koricowego odbioru przedmiotu niniejszego postepowania.

Oswiadczamy, ze:

1) Powyisza cena uwzglednia wszystkie koszty, jakie ponosi zamawiajgcy w przypadku wyboru
niniejszej oferty,

2) ZapoznalisSmy sie z otrzymanymi dokumentami, w petni je akceptujemy i nie wnosimy do nich
zastrzezen oraz przyjmujemy warunki w nich zawarte,

3) Spetniamy warunki udziatu w postepowaniu o ktérych mowa w pkt. lll.1 zaproszenia do ztozenia
oferty, tj.:
- posiadamy wiedze i doswiadczenie niezbedne do wykonania niniejszego zamdwienia,
- dysponujemy osobami posiadajgcymi odpowiednie uprawnienia zawodowe do wykonania
zamodwienia,
- znajdujemy sig¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie niniejszego
zamowienia,

4) Nie podlegamy wykluczeniu z postgpowania w okolicznosciach, o ktérych mowa w art. 24 ust. 1 pkt
12-23 ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych.

5) Wobec mnie/mojej Firmy nie toczy sie zadne postepowanie likwidacyjne lub upadfoéciowe i nie
figuruje/zadna z oséb reprezentujgcych moja Firme nie figuruje w Krajowym Rejestrze Karnym,

6) Zaméwienie wykonamy sitami wtasnymi/ przy pomocy nastepujgcych podwykonawcéw*
(FNICWIAECTWE SKTEEIE) weevemerreseserseesssesseesnesmmsssasessstsses e ssass asssesssessssmnantsessss smsnsssns s s ssasesass s smmesseessss e essssess

ktérym powierzymy wykonanie nastepujgcych cze$ci ZAmMOWIENIA .....cvuivireiverssisniierisissiieniecsonsienssenessnen

Oswiadczam, ze wypetnitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO" wobec
os6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie
o udzielenie zamdwienia publicznego w niniejszym postepowaniu. (W przypadku gdy wykonawca nie
przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wytgczenie
stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO - tres¢
oswiadczenia wykonawcy nie dotyczy).

W przypadku przyznania nam zamowienia zobowigzujemy sig do zawarcia umowy na warunkach
zawartych w projekcie umowy, w miejscu i terminie wyznaczonym przez Zamawiajacego.

Oswiadczam, ze pozostaje zwigzany oferta na okres 30 dni, liczac od dnia wyznaczonego do zozenia
oferty.

Zatgcznikami do niniejszej oferty sa:

B) oo

(podpis osoby/oséb uprawnionych do reprezentowania
Wykonawcy/Wykonawcéw)



KI.132.30.2020

UMOWA

zawarta w Kozienicach
dnia 27.11.2020r.

pomiedzy:

Gming Kozienice z siedzibg w Kozienicach {26-900), ul. Parkowa 5 NIP: 8121828216, REGON: 670223333 zwana dalej

Zamawiajcym, reprezentowang przez:
- Pana Piotra Koztowskiego - Burmistrza Gminy Kozienice przy kontrasygnacie Pani Moniki Makulec-Soboty - Skarbnika

Gminy Kozienice

E » KRS/CEIDG ....reeereeerencerreeneesensnnns

zwang dalej Wykonawca. reprezentowang przez:

o nastepujgce;j tresci:

PRZEDMIOT UMOWY

§1

Przedmiotem umowy jest dostarczenie oprogramowania antywirusowego wedtug zapiséw szczegblowej specyfikacji
okreslonej w zapytaniu ofertowym (sygn. akt. K1.132.30.2020 z dnia 23 listopada 2020 r.) stanowiacym Zalgcznik Nr
1 do niniejszej umowy.

-

i~

WYNAGRODZENIE

§2
Za wykonanie przedmiotu umowy okreslonego w § 1 Zamawiajacy zobowigzuje sig zaptacié Wykonawcy
wynagrodzenie w 13cznej WySoKOSCi ......ccoovrirrere ZE BIULEO (SFOWNIE: woeooeeeee oo zfotych
../100 groszy).

Wynagrodzenie, o ktérym mowa w ust.1 jest state i obejmuje catosé wynagrodzenia naleznego Wykonawcey z
tytutu niniejszej umowy, nie moze ulega¢ zmianom w trakcie realizacji umowy oraz obejmuje wszelkie koszty i
wydatki Wykonawcy zwigzane z realizacjg przedmiotu umowy, z uwzglednieniem podatku od towaréw i ustug,
innych opfat oraz ewentualnych upustéw i rabatéw.

Wynagrodzenie zostanie wyptacone przelewem na rachunek bankowy wskazany na prawidtowo wystawionej
fakturze/rachunku VAT, dostarczonego do siedziby Zamawiajgcego.

Wynagrodzenie bedzie ptatne w terminie 14 dni od dnia wplynigcia na sekretariat Urzedu Miejskiego w
Kozienicach (siedziby Zamawiajacego) prawidtowo wystawionej faktury/rachunku VAT po podpisaniu przez obie
strony umowy bezusterkowego protokotu odbioru przedmiotu umowy stanowigcego Zafgcznik Nr 2 do niniejszej
umowy.

KARY UMOWNE

§3

W przypadku nie dostarczenia przedmiotu umowy w terminie okreslonym w zapytaniu ofertowym (sygn. akt.
KI.132.30.2020 z dnia 23 listopada 2020 r.) stanowigcym Zatgcznik Nr 1 do niniejszej umowy Wykonawca zaptaci
karg umowng w wysokosci 1% catkowitej wartoéci wynagrodzenia brutto okreslonego w § 2 ust. 1 niniejszej
umowy za kazdy dzieri opéznienia.

W przypadku odstgpienia przez Zamawiajacego od umowy z przyczyn zaleznych od Wykonawcy, Wykonawca
zaptaci kare umowng w wysokosci - 30% wartodci wynagrodzenia catkowitego brutto za wykonanie przedmiotu



umowy, okreslonego w § 2 ust. 1 niniejszej umowy.

3. Zamawiajacy zastrzega sobie prawo potracania kar umownych z biezgcego wynagrodzenia Wykonawcey i na co
Wykonawca wyrazi zgode.

4. Zamawiajacy ma prawo dochodzi¢ odszkodowania przewyzszajacego wysokosé kary umownej - na zasadach
Kodeksu Cywilnego - do wysokosci rzeczywiscie poniesionej szkody.

5. W przypadku opdinienia w zaptacie wynagrodzenia wynikajgcego z tresci niniejszej umowy Zamawiajacy
zobowiazuje sie do zaptaty Wykonawcy odsetek ustawowych za opdéZnienie .

GWARANCIJA

§4

1. Wykonawca udziela Zamawiajacemu gwarancji na dostarczony i wykonany przedmiot umowy na okres 12
miesigcy, a termin gwaranciji liczy sie od daty bezusterkowego odbioru przedmiotu umowy.
2. Wszelkie usterki Wykonawca usunie w ciggu 14 dni od momentu zgloszenia.

Wykonawca  zapewnia zgodnos$¢ dziatania oprogramowania objetego Gwarancja ze specyfikacja tego
oprogramowania i w tym celu podejmuje wszelkie mozliwe starania, aby dostarczane przez niego
oprogramowanie pozbawione byto btedéw, ktére utrudniajg lub uniemozliwiaja jego efektywne wykorzystywanie
przez Zamawiajacego.

POSTANOWIENIA KONCOWE
§5

1. Umowa wigze strony z dniem jej podpisania przez Wykonawce i Zamawiajgcego i zostaje zawarta na czas
spetnienia wszystkich $wiadczen w niej zawartych.

2. Wykonawca zobowigzany jest do odestania podpisanej umowy w dniu podpisania na adres mailowy
urzad@kozienice.pl oraz na adres korespondencyjny Zamawiajacego (Urzad Miejski w Kozienicach, ul. Parkowa 5,
26-900 Kozienice).

3. W sprawach nieuregulowanych umowa stosuje sig przepisy Kodeksu Cywilnego i Ustawy o prawie autorskim i
prawach pokrewnych.

4. Wykonawca i Zamawiajacy o$wiadczaja, ze dotozg wszelkich staran, aby ewentualne spory, jakie mogg powsta¢
przy realizacji postanowien niniejszej umowy byly rozwigzywane polubownie poprzez bezposrednie negocjacje.

5. Ewentualne spory, ktére mogg zaistnie¢ miedzy stronami na tle wykonywania niniejszej umowy, kt6rych nie uda sie
rozwigzac polubownie w bezposrednich negocjacjach, beda rozstrzygane przez sad wg wiasciwosci miejscowej
Zamawiajgcego.

6. Zmiany i uzupetnienia umowy wymagaja formy pisemnej pod rygorem niewaznosci.

7. Umoweg sporzadzono w dwdch jednobrzmiacych egzemplarzach, jeden dla Wykonawcy, jeden dla Zamawiajacego.

WYKONAWCA ZAMAWIAJACY



